




















 
 

BAB I 

PENDAHULUAN 

 

A. LATAR BELAKANG 

Dalam era digital yang terus berkembang, teknologi informasi dan 

komunikasi memiliki peran yang krusial dalam kehidupan sehari-hari, bisnis, dan 

pemerintahan. Namun, seiring dengan kemajuan teknologi, risiko keamanan cyber 

juga semakin meningkat. Ancaman-ancaman seperti serangan cyber, peretasan 

data, pencurian identitas, malware, dan kejahatan cyber lainnya telah menjadi 

ancaman yang serius bagi organisasi dan individu di seluruh dunia. Keamanan 

Teknologi Informasi dalam era Society 5.0 merujuk pada upaya perlindungan dan 

pengamanan sistem informasi, data, serta infrastruktur teknologi dalam konteks 

masyarakat yang semakin terhubung dan tergantung pada teknologi digital. Society 

5.0 merupakan konsep perkembangan masyarakat yang menggabungkan dunia fisik 

(analog) dengan dunia digital (digital) melalui penggunaan teknologi seperti 

internet of things (IoT), big data, robotika, dan lain-lain. 

. Manajemen risiko cyber security merupakan proses yang melibatkan 

identifikasi, analisis, dan pengelolaan risiko yang terkait dengan ancaman 

keamanan cyber. Tujuan utama dari manajemen risiko cyber security adalah untuk 

mengurangi risiko yang ditimbulkan oleh serangan cyber dan menjaga 

keberlanjutan operasional serta keamanan sistem dan data. Dalam konteks ini, 

organisasi dan entitas lainnya secara sistematis menganalisis potensi kerentanan 

dalam infrastruktur teknologi informasi, mengukur dampak dari ancaman yang 

mungkin terjadi, dan mengembangkan langkah-langkah pencegahan serta rencana 

tanggap darurat yang sesuai. Manajemen risiko cyber security melibatkan 

koordinasi lintas-fungsional, termasuk aspek teknis, kebijakan, pelatihan, dan 

komunikasi, guna menciptakan lingkungan yang aman, melindungi data sensitif, 

dan memastikan kelangsungan operasional. Dengan mengadopsi pendekatan ini, 

organisasi dapat memitigasi risiko yang terkait dengan serangan cyber, pencurian 
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data, dan kerentanan teknologi, serta merespons dengan cepat dalam menghadapi 

insiden keamanan cyber agar dampak negatif dapat diminimalkan. 

Penerapan cyber security di atas kapal merupakan hal yang sangat penting 

mengingat kapal modern sangat bergantung pada sistem teknologi informasi dan 

komunikasi untuk berbagai aspek operasional. Kapal modern dilengkapi dengan 

berbagai sistem otomatisasi, sensor, dan perangkat elektronik yang 

menghubungkan kapal dengan dunia luar melalui jaringan komunikasi. Namun, ini 

juga membuka celah bagi serangan cyber yang dapat mengganggu operasional 

kapal, mengancam keselamatan crew, dan menyebabkan kerugian finansial yang 

signifikan. 

Dalam penerapan manajemen risiko cyber security di atas kapal, aspek teknis 

sangat penting. Ini melibatkan penggunaan teknologi keamanan yang tepat untuk 

melindungi sistem dan data. Misalnya, download dan update virus, penerapan 

firewall, sistem deteksi intrusi, enkripsi data, dan pembaruan keamanan terkini 

pada perangkat keras dan perangkat lunak. Selain itu, juga perlu dilakukan 

pemantauan secara aktif terhadap jaringan untuk mendeteksi adanya serangan atau 

aktivitas mencurigakan.  

Manajemen risiko cyber security di atas kapal membutuhkan kebijakan yang 

jelas dan terdefinisi dengan baik. Kebijakan ini harus mencakup pedoman 

penggunaan sistem, pengelolaan kata sandi, akses yang diberikan kepada individu, 

serta tindakan yang harus diambil dalam menghadapi serangan cyber. Kebijakan ini 

juga harus diperbarui secara berkala sesuai dengan perkembangan teknologi dan 

ancaman keamanan yang terbaru. 

Melibatkan crew dalam penerapan manajemen risiko cyber security sangat 

penting seperti pelatihan yang memadai tentang ancaman keamanan cyber dan 

tindakan pencegahan yang harus diambil. Pelatihan ini harus mencakup 

pemahaman tentang penggunaan yang aman dari sistem, identifikasi serangan 

cyber, dan tindakan yang harus diambil jika terjadi serangan. Manajemen risiko 

cyber security di atas kapal juga memerlukan komunikasi yang efektif antara 

semua pihak terkait. Ini termasuk koordinasi dengan pihak eksternal yang 

menyediakan layanan dan sistem yang terhubung dengan kapal. Komunikasi yang 

baik memastikan bahwa semua pihak memahami kebijakan keamanan yang ada, 
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melaporkan adanya kejadian mencurigakan, dan bekerja sama dalam menghadapi 

serangan cyber. 

Berdasarkan pengalaman Penulis saat menjabat sebagai Mualim 2 di atas 

MV. EVER OCEAN, terdapat sebuah peristiwa pada tanggal 5 Juni 2023 pukul 

10.00 local time, kapal menghadapi masalah serius akibat kurangnya pemahaman 

crew terhadap cyber security. Seorang crew yang tidak sengaja mengklik tautan 

yang mencurigakan dalam sebuah email yang ia terima di komputer yang berada di 

anjungan. Tanpa menyadari bahwa itu adalah serangan phishing, malware berhasil 

masuk ke sistem kapal. yang tersebar saat ini melalui perangkat USB. Malware 

yang telah ditemukan adalah trickbot, sebuah trojan yang menjadi ancaman. Trojan 

ini dirancang dengan tujuan membocorkan informasi login dari pengguna yang 

terinfeksi. TrickBot menyebar melalui email phishing yang mengandung lampiran 

berbahaya dan tautan yang mengarah ke situs web palsu.  

Kemudian salah satu komputer terdeteksi terkena virus oleh shore monitoring 

program karena kru kapal menghubungkan laptop pribadi yang terinfeksi virus ke 

jaringan kapal, menyebabkan PC (Personal Computer) di dek kapal dan dua 

komputer umum yang tidak memperbarui anti‐ virus definition terinfeksi virus. 

Setelah dianalisis, virus tersebut diidentifikasi sebagai cryptocurrency miner untuk 

menyalin malware ke setiap disk slot dan menyebarluaskan melalui folder berbagi 

untuk terus menginfeksi lebih banyak komputer dan menyebarkan lebih banyak 

cryptocurrency miner setelah mendapatkan kesempatan untuk terhubung ke 

internet. Dampak dari virus yang dirancang dengan cermat untuk mengeksploitasi 

kelemahan sistem kapal menyebabkan masalah sistem yang serius pada komputer 

yang digunakan untuk memantau pengoperasian main/auxiliary engines dalam 

ruang mesin, sistem pemantauan container, ballast water management system, dan 

peralatan navigasi di anjungan yang mengakibatkan terganggunya  aliran data, 

sehingga menyebabkan ketidakakuratan dalam memantau dan menganalisis. 

Setelah insiden tersebut terjadi, dilakukan investigasi internal yang 

mengungkapkan bahwa kurangnya pemahaman crew terhadap cyber security 

menjadi penyebab utama kebocoran data dan virus. Mereka kurang dilatih dengan 

baik tentang ancaman keamanan cyber dan tindakan pencegahannya. Selain itu, 

kebijakan keamanan cyber yang jelas dan diterapkan dengan ketat masih kurang di 

atas kapal. Penting bagi kapal dan kru untuk mengambil tindakan pencegahan yang 
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serius dalam menghadapi ancaman keamanan cyber. Pendidikan, pelatihan, dan 

implementasi protokol keamanan yang kuat sangatlah penting untuk melindungi 

integritas dan keberlangsungan operasional kapal di dunia yang semakin terhubung 

secara digital. 

Oleh karena itu, Penulis tertarik untuk mengulas permasalahan yang terjadi di 

atas kapal dalam makalah yang berjudul “PENERAPAN MANAJEMEN 

RISIKO CYBER SECURITY DI ATAS MV. EVER OCEAN UNTUK 

MEWUJUDKAN KEAMANAN TEKNOLOGI INFORMASI  DIERA 

SOCIETY 5.0”.  

 

B. IDENTIFIKASI, BATASAN DAN RUMUSAN MASALAH  

1. Identifikasi Masalah  

Dalam penulisan makalah Penulis mengidentifikasikan beberapa masalah 

yang terjadi di MV. EVER OCEAN sebagai berikut: 

a. Kurangnya pemahaman crew terhadap cyber security diatas kapal 

berdampak bocornya data-data perusahaan. 

b. Terjadinya serangan virus tertentu yang mengancam keamanan sistem 

komputer kapal. 

c. Turunnya kinerja komputerisasi yang ada diatas kapal. 

d. Kurangnya pelatihan mendalam crew tentang cyber security. 

e. Kurangnya pengetahuan crew tentang serangan cyber. 

2. Batasan Masalah 

Agar pembahasan tidak meluas, maka Penulis akan membatasi masalah 

hanya pada: 

a. Kurangnya pemahaman crew terhadap cyber security diatas kapal 

berdampak bocornya data-data perusahaan. 

b. Terjadinya serangan virus tertentu yang mengancam keamanan sistem 

komputer kapal. 

3. Rumusan Masalah 

Berdasarkan permasalahan pada latar belakang, maka rumusan masalah 

dalam penelitian ini adalah: 
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a. Apa penyebab kurangnya pemahaman crew terhadap cyber security diatas 

kapal berdampak bocornya data-data perusahaan? 

b. Bagaimana serangan virus tertentu yang mengancam keamanan sistem 

komputer kapal? 

 

C. TUJUAN DAN MANFAAT PENELITIAN 

1. Tujuan Penelitian 

Tujuan dari penelitian yang dilakukan oleh Penulis adalah: 

a. Untuk mengidentifikasi dan menganalisis faktor-faktor yang berkontribusi 

terhadap kurangnya pemahaman awak kapal tentang cyber security?. 

b. Untuk menganalisis masalah yang muncul akibat serangan virus tertentu 

yang mengancam keamanan sistem komputer kapal. 

2. Manfaat Penelitian 

Beberapa manfaat yang diharapkan dari hasil penelitian ini adalah : 

a. Aspek Teoritis 

1) Penelitian ini dapat mengidentifikasi dan menganalisis faktor-faktor 

yang berkontribusi terhadap kurangnya pemahaman awak kapal tentang 

cyber security. 

2) Penelitian ini dapat memberikan wawasan yang berharga dalam 

pengembangan pedoman dan kebijakan mencegah serangan virus yang 

mengancam sistem komputer kapal. 

b. Aspek Praktis 

1) Diharapkan Penelitian ini dapat memberikan panduan yang lebih efektif 

dalam merancang dan mengimplementasikan program pelatihan cyber 

security untuk awak kapal.  

2) Diharapkan penelitian ini dapat memberikan panduan dan rekomendasi 

praktis untuk meningkatkan perlindungan data perusahaan di kapal. 

3) Sebagai syarat untuk memperoleh gelar Master Marine di STIP Jakarta. 
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D. METODE PENELITIAN 

1. Jenis Penelitian 

Penulis menggunakan jenis penelitian kualitatif dalam penelitian ini. 

Penelitian kualitatif adalah prosedur penelitian yang menghasilkan data 

deskriptif berupa kata-kata tertulis atau lisan dari orang-orang yang dapat 

diamati, yang diperoleh langsung dari tempat kejadian. Selain itu, penelitian ini 

juga menggunakan sumber data berupa berita-berita dan buku-buku yang 

relevan dengan permasalahan yang diteliti. Dalam penelitian ini, Penulis 

menggunakan pendekatan kualitatif untuk memperoleh pemahaman yang 

mendalam tentang kurangnya pemahaman crew terhadap cyber security diatas 

kapal berdampak bocornya data-data perusahaan dan terjadinya serangan virus 

yang mengancam sistem komputer kapal. Dengan menggunakan jenis penelitian 

kualitatif, Penulis dapat mengumpulkan data yang kaya akan informasi dan 

memperoleh wawasan yang lebih mendalam tentang faktor-faktor yang 

mempengaruhi permasalahan tersebut. 

Penelitian merupakan suatu proses yang dilakukan secara terencana dan 

sistematis untuk mendapatkan pemecahan masalah atau jawaban terhadap 

pernyataan-pernyataan tertentu. Melalui penelitian, para peneliti mengikuti 

langkah-langkah yang telah dirancang dengan baik untuk mengumpulkan, 

menganalisis, dan menginterpretasi data. Tujuan utama dari penelitian adalah 

untuk mendapatkan pemahaman yang lebih mendalam tentang suatu fenomena 

atau untuk menghasilkan pengetahuan baru yang dapat digunakan untuk 

memecahkan masalah atau menjawab pertanyaan-pertanyaan yang ada.  

Menurut M.A. Ibrahim (2015: 55) dalam bukunya yang berjudul 

“Metodologi Penelitian Kualitatif”, Pendekatan Kualitatif adalah cara kerja 

penelitian yang menekankan pada aspek pendalaman data demi mendapatkan 

kualitas dari hasil suatu penelitian. Dengan kata lain, pendekatan kualitatif 

(qualitative approach) adalah suatu mekanisme kerja penelitian yang 

mengandalkan uraian deskriptif kata, atau kalimat, yang disusun secara cermat 

dan sistematis mulai dari menghimpun data hingga menafsirkan dan melaporkan 

hasil penelitian. 
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Penelitian merupakan refleksi keinginan untuk memperoleh dan 

mengembangkan pengetahuan.  Manusia secara alami memiliki keinginan untuk 

memahami dunia di sekitarnya dan menjawab pertanyaan-pertanyaan yang ada. 

Inilah yang menjadi motivasi untuk melakukan penelitian. Jenis metode yang 

digunakan dalam penelitian ini adalah dengan menggunakan metode deskriptif. 

Metode deskriptif adalah salah satu cara kerja penelitian yang bertujuan 

untuk menggambarkan atau melukiskan keadaan suatu objek atau fenomena 

dengan seakurat mungkin. Metode ini dilakukan dengan memaparkan situasi dan 

kondisi yang ada pada saat penelitian dilakukan. 

2. Sumber Data 

Data adalah segala bentuk informasi, fakta dan realita yang terkait atau 

relevan dengan apa yang dikaji atau diteliti. Data dalam konteks ini bisa berupa 

kata-kata, lambang, simbol, ataupun situasi dan kondisi nyata yang terkait 

dengan penelitian yang dilakukan. Sedangkan sumber data dalam penelitian 

adalah orang, benda, objek yang dapat memberikan informasi, fakta, data, dan 

realitas yang terkait atau relevan dengan apa yang dikaji atau diteliti (M.A. 

Ibrahim, 2015: 67). 

Data yang dikumpulkan dan digunakan dalam penyusunan makalah ini 

adalah data yang merupakan informasi yang diperoleh Penulis melalui 

pengamatan langsung dan wawancara. Dari sumber-sumber ini diperoleh data 

sebagai berikut : 

a. Data Primer 

Data primer adalah segala informasi, fakta, dan realitas yang terkait 

atau relevan dengan penelitian, dimana kaitan atau relevansikan sangat jelas, 

bahkan secara langsung. Disebut sebagai data utama (primer), karena data 

tersebut menjadi penentu utama berhasil atau tidaknya sebuah penelitian. 

Artinya, hanya dengan didapatkannya data tersebut sebuah penelitian dapat 

dikatakan berhasil dikerjakan. Dari data itulah pertanyaan utama penelitian 

dapat dijawab. Dan dari data itu pula, penelitian tersebut dapat 

dikembangkan menjadi lebih detil, mendalam dan rinci. Data yang memiliki 

karakteristik seperti inilah yang disebut dengan data utama atau primer 

(M.A. Ibrahim, 2015: 68). Data ini diperoleh dari pengamatan langsung 
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dengan metode survei yaitu dengan cara mengamati dan mencatat secara 

langsung di tempat penelitian. 

1) Teknik Observasi (Pengamatan) 

Menurut Widoyoko (2014 :46) observasi merupakan pengamatan 

dan pencatatan secara sistematis terhadap unsur-unsur yang nampak 

dalam suatu gejala pada objek penelitian. Dalam observasi, peneliti 

secara teliti mengamati dan mencatat semua hal yang terlihat dan relevan 

dengan tujuan penelitian. Observasi dilakukan dengan tujuan untuk 

mengumpulkan data yang akurat dan mendapatkan pemahaman yang 

lebih baik tentang objek penelitian. 

Observasi dilakukan dengan mengamati interaksi awak kapal 

dengan sistem komputer, kebijakan yang ada, dan kesadaran crew 

tentang ancaman keamanan cyber. Observasi mencakup pengamatan 

langsung terhadap tindakan awak kapal, penggunaan perangkat lunak 

keamanan, atau penerapan prosedur keamanan. 

Melalui observasi, Penulis mengumpulkan data tentang tingkat 

pemahaman awak kapal terhadap cyber security, kelemahan dalam 

implementasi kebijakan dan prosedur keamanan, serta faktor-faktor lain 

yang berkontribusi terhadap kurangnya pemahaman tersebut. Observasi 

membantu dalam mengidentifikasi situasi atau perilaku yang berpotensi 

menyebabkan bocornya data perusahaan dan serangan virus di kapal. 

2) Teknik Wawancara (Interview) 

Menurut Kriyantono (2020: 289) wawancara dalam riset kualitatif, 

dapat juga disebut sebagai wawancara mendalam (depth interview) atau 

wawancara intesif (intensive interview) dan kebanyakan tidak 

berstruktur. Wawancara dalam riset kualitatif dilakukan dengan tujuan 

untuk mendapatkan data kualitatif yang mendalam.  

Wawancara merupakan suatu metode yang digunakan dalam suatu 

penelitian untuk mendapatkan data dan informasi dengan cara tanya 

jawab atau dialog dengan narasumber yang bersangkutan. Wawancara 

memungkinkan Penulis untuk mendapatkan informasi yang lebih 

kualitatif dan mendalam mengenai persepsi, sikap, dan pengetahuan 
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awak kapal terkait cyber security. Selain itu, wawancara membantu 

dalam mengidentifikasi potensi solusi atau tindakan yang dapat diambil 

untuk meningkatkan pemahaman awak kapal dan mencegah bocornya 

data serta serangan virus di kapal. 

b. Data Sekunder 

Data sekunder adalah segala informasi, fakta dan realitas yang juga 

terkait atau relevan dengan penelitian, namun tidak secara langsung, atau 

tidak begitu jelas relevansi. Bahkan data sekunder ini lebih bersifat kulitnya 

saja, yang tidak mampu menggambarkan substansi terdalam dari informasi, 

fakta dan realitas yang dikaji atau diteliti. Sebagai data pendukung 

(sekunder), informasi ini memang tidak menentukan (tidak substantif), akan 

tetapi data ini bisa memperjelas gambaran sebuah realitas penelitian (M.A. 

Ibrahim, 2015: 68). Data ini merupakan data pelengkap yang diperoleh dari 

literatur/gambar, yang berhubungan dengan penelitian ini. Data Sekunder 

diperoleh dengan teknik dokumentasi. Dokumentasi adalah pengumpulan, 

pemilihan, pengolahan, dan penyimpanan informasi di bidang pengetahuan, 

artinya dokumentasi adalah mengumpulkan data dan memilah-milah 

berdasarkan kebutuhan penelitian kemudian mengolahnya menjadi sebuah 

informasi. Dokumentasi yang ditunjukkan dalam hal ini adalah segala 

dokumen yang berhubungan dengan kelembagaan dan administrasi, struktur 

manajemen. Dalam konteks ini, Penulis akan menggunakan beberapa data 

sekunder yang antara lain berasal dari perusahaan, seperti Ship Particular 

dan Crew List. Data tersebut akan dijadikan referensi dalam penelitian yang 

sedang dilakukan oleh Penulis. 

Ship Particular adalah sebuah dataset yang memberikan informasi 

terperinci mengenai karakteristik dan spesifikasi teknis suatu kapal. Data ini 

mencakup berbagai informasi seperti nama kapal, jenis kapal, ukuran, bobot 

mati (DWT), negara bendera, serta informasi lain yang relevan seperti 

spesifikasi mesin, sistem navigasi, dan peralatan kapal lainnya. Dengan 

menggunakan Ship Particular, dapat memperoleh pemahaman yang 

mendalam tentang kapal tersebut dan dapat menganalisis kemampuan serta 

fitur teknis yang dimilikinya. 
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Crew List adalah daftar lengkap dari awak kapal yang berisi informasi 

tentang nama, jabatan, dan tugas masing-masing anggota awak kapal. Data 

ini memberikan gambaran yang komprehensif tentang personel yang terlibat 

dalam operasi dan pengoperasian kapal. Dengan memahami struktur dan 

peran awak kapal melalui Crew List, dapat memperoleh pemahaman yang 

lebih baik tentang bagaimana awak kapal berkontribusi dalam menjalankan 

kapal secara efektif dan efisien. 

Berdasarkan latar belakang dan perumusan masalah tersebut di atas, 

maka dalam penyusunan makalah ini membutuhkan suatu pengamatan agar 

mampu mendapatkan data yang benar, sehingga tujuan penulisan dapat 

tercapai dan sesuai dengan judul yang telah diterapkan. 

3. Pemilihan informan 

Pada penelitian ini, informan penelitian merupakan awak kapal MV. 

EVER OCEAN yang meliputi berbagai peran di kapal, seperti kapten, perwira 

keamanan, teknisi IT, atau anggota kru lainnya yang terlibat dalam 

pengoperasian dan pemeliharaan sistem komputer di kapal yang memiliki 

wawasan langsung tentang kurangnya pemahaman awak kapal terhadap cyber 

security di atas kapal, serta dampak bocornya data perusahaan dan serangan 

virus tertentu yang dapat mengancam keamanan sistem komputer kapal. 

4. Teknik Analisa Data  

Penyajian untuk penulisan makalah ini adalah menggunakan metode 

deskriptif. Yaitu penulisan yang berisi paparan dan uraian mengenai suatu objek 

permasalahan yang timbul pada saat tertentu. Metode ini digunakan untuk 

memaparkan secara rinci dengan tujuan memberikan informasi mengenai 

masalah yang timbul dan berhubungan dengan materi pembahasan makalah. 

Menurut Miles dan Huberman (dalam Sugiyono, 2019: 321) menyatakan 

bahwa aktivitas dalam pengolahan dan analisis data meliputi data collecting, 

data reduction, data display, conclusion drawing/verification. Langkag-langkah 

tersebut dapat dijelaskan sebagai berikut : 



11 

 

a. Data Collecting 

Instrumen pengumpulan data adalah alat bantu yang dipilih dan 

digunakan oleh peneliti dalam kegiatannya mengumpulkan data agar 

kegiatan tersebut menjadi sitematis dan dipermudah olehnya. Instrumen 

pengumpulan data adalah cara-cara yang dapat digunakan oleh peneliti 

untuk mengumpulkan data. Instrumen sebagai alat bantu dalam 

menggunakan metode pengumpulan data merupakan sarana yang dapat 

diwujudkan dalam benda, misalnya pedoman observasi dan sebagainya. 

Instrumen penelitian merupakan sesuatu yang amat penting dan 

strategis kedudukannya di dalam keseluruhan kegiatan penelitian. Dengan 

instrumen akan diperoleh data yang merupakan bahan penting untuk 

menjawab pemersalahan, mencari sesuatu yang akan digunakan untuk 

mencapai tujuan. Pengumpulan data dilakukan untuk memperoleh informasi 

yang dibutuhkan dalam rangka mencapai tujuan penelitian. 

b. Data Reduction 

Reduksi data merupakan proses pemilihan, pemusatan perhatian pada 

penyederhanaan, pengabstrakkan dan transformasi data yang muncul dari 

catatan-catatan tertulis dilapangan sebagaimana kita ketahui, reduksi data 

berlangsung terus-menerus selama proyek yang berorientasi kualitatif 

berlangsung. Reduksi data merupakan suatu bentuk analisis yang 

menajamkan, menggolongkan, mengarahkan, membuang yang tidak perlu 

dan mengorganisasi data dengan cara sedemikian rupa sehingga kesimpulan 

finalnya dapat ditarik dan diverifikasi. 

c. Data Display 

Penyajian data dalam penelitian kualitatif adalah dengan teks yang 

bersifat deskriptif. Dengan menggunakan informasi yang diperoleh dari 

lapangan yang dituangkan berbentuk teks dengan sebaik mungkin tanpa 

adanya rekayasa dan penambahan yang tidak sesuai dengan penelitian. Hal 

tersebut dilakukan bertujuan agar penyajian data yang telah direduksi sesuai 

dengan keadaan yang sebenarnya. Dalam penelitian ini peneliti telah 

berusaha menyajikan data yang tepat dan akurat sesuai dengan 

permasalahan dan keadaan yang terdapat pada objek penelitian. 
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Pada tahap ini, penulis akan menyajikan data hasil dari langkah 

reduksi data, Adapun data yang akan penulis sajikan berupa deskriptif 

naratif dan gambar-gambar yang berkaitan dengan permasalahan yang akan 

di analisis. 

d. Conclusion and Verification 

Setelah semua data yang berhubungan dengan permasalahan 

penelitian diperoleh serta menghubungkan dengan teori yang sesuai dengan 

permasalahan pada penelitian. Maka barulah didapatkan kesimpulan yang 

sempurna yang sesuai dengan jenis dan permasalahan penelitian. Dari 

beberapa data yang diperoleh kemudian dikembangkan dengan kerangka 

pemikiran dan teori yang telah didapat agar kesimpulan akhir sesuai dengan 

tujuan penelitian dan tidak menyimpang dari permasalahan. 

 

E. WAKTU DAN TEMPAT PENELITIAN 

Penelitian ini dilakukan ketika Penulis bekerja sebagai Mualim 2 di MV. 

EVER OCEAN mulai dari tanggal 12 Februari 2022 hingga 25 Agustus 2023. 

Tempat penelitian berada di kapal tersebut. Dalam periode tersebut, Penulis 

memiliki kesempatan unik untuk melakukan penelitian tentang masalah yang 

berkaitan dengan cyber security diatas kapal secara langsung dari posisi Penulis 

sebagai Mualim 2. Pengalaman kerja Penulis di atas kapal memberikan wawasan 

yang berharga dan pemahaman mendalam tentang permasalahan yang terjadi dalam 

konteks cyber security tersebut. Dengan demikian, penelitian ini didasarkan pada 

pengalaman praktis yang Penulis peroleh selama periode tersebut. 

 

F. SISTEMATIKA PENULISAN 

Untuk dapat memahami dan mendapatkan pandangan yang lebih jelas 

memenuhi pokok permasalahan yang dihadapi dan dibahas, diperlukan adanya 

sistematika penulisan dalam penyusunan penelitian ini. Sistematika penulisan dapat 

dijabarkan sebagai berikut : 
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BAB I    PENDAHULUAN 

Dalam bab ini di uraikan tentang latar belakang masalah, identifikasi       

batasan dan rumusan masalah, tujuan dan manfaat penelitian, metode 

penelitian, waktu dan tempat penelitian serta sistematika penulisan.  

BAB II  LANDASAN TEORI 

Pada bab ini dijelaskan tentang teori-teori yang digunakan untuk 

menganalisa data-data yang didapat melalui buku-buku sebagai referensi 

untuk mendapatkan informasi dan juga sebagai tinjauan Pustaka. Pada 

landasan teori ini juga terdapat kerangka pemikiran yang merupakan model 

konseptual tentang bagaimana teori berhubungan dengan berbagai faktor 

yang telah diidentifikasi sebagai masalah yang penting. 

BAB III ANALISIS DAN PEMBAHASAN 

Bab ini berisikan data-data yang diambil dari lapangan sesuai dengan 

pengalaman Penulis selama bekerja di atas MV. EVER OCEAN. Data-data 

dirumuskan dalam sekripsi data, kemudian dianalisis permasalahan yang 

terjadi dan menjabarkan pemecahan dari permasalahan tersebut. Dengan 

demikian permasalahan yang sama tidak terjadi lagi. Dengan kata lain 

menawarkan solusi terhadap penyelesaian masalah tersebut.   

BAB IV KESIMPULAN DAN SARAN 

Pada bab ini dijelaskan tentang penutup yang mengemukan kesimpulan 

dari perumusan masalah yang dibahas dan saran yang berasal dari evaluasi 

pemecahan masalah yang dibahas di dalam penulisan makalah ini dan 

merupakan masukan untuk perbaikan yang akan dicapai. 

DAFTAR PUSTAKA 

LAMPIRAN 

PENJELASAN ISTILAH 



BAB II 

LANDASAN TEORI 

 

A. TINJUAN PUSTAKA  

Tinjauan pustaka adalah langkah penting dalam penelitian yang 

melibatkan pengumpulan, evaluasi, dan rangkuman teori-teori, penelitian terkait, 

dan informasi terbaru yang relevan dengan topik yang diteliti. Dalam konteks 

kurangnya pemahaman crew terhadap cyber security dan terjadinya serangan 

virus tertentu pada sistem kapal, tinjauan pustaka akan memberikan dasar 

teoritis yang kuat untuk mengidentifikasi masalah, merumuskan pertanyaan 

penelitian, dan mengembangkan solusi yang sesuai. Hal ini bertujuan untuk 

memberikan gambaran yang lebih jelas dan terinci mengenai tujuan dari 

penulisan ini dan hasil yang diharapkan dapat dicapai. 

1. Pengertian Penerapan 

        Menurut  Elok Nuriyanto (2020: 105), penerapan adalah sebuah 

tindakan yang dilakukan, baik secara individu maupun kelompok dengan 

maksud untuk mencapai tujuan yang telah dirumuskan. Proses ini terkait erat 

dengan tujuan organisasi, di mana tindakan yang dilakukan harus sesuai 

dengan rencana dan strategi yang telah dirumuskan. Dengan penerapan yang 

efektif, organisasi dapat mengimplementasikan kebijakan, mengadopsi 

perubahan, mengoptimalkan sumber daya, dan mencapai hasil yang 

diharapkan. 

2. Teori Manajemen Teknologi Informasi  

Menurut Eko Budi (2021: 227), ada 4 (empat) pondasi utama yang 

mendukung perkembangan teknologi informasi yaitu:  perkembangan 

perangkat lunak (software) seperti sistem dan aplikasi dan perkembangan 

alat keras (hardware) perkembangan sarana dan prasarana teknologi 

informasi, manajemen isi (content management), telecommunication and 
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networking, perkembangan internet serta perdagangan online atau melalui 

internet. Sementara untuk pengorganisasian terkait dengan pengunaan sistem 

teknologi informasi setidaknya ada empat hal utama yang harus diperhatikan 

yaitu:  

a. Sistem informasi (information systems). 

Sistem informasi merupakan komponen penting dalam 

pengorganisasian karena berperan dalam mengumpulkan, mengelola, 

menyimpan, dan menyebarkan informasi yang relevan bagi suatu 

organisasi. Sistem informasi membantu mengintegrasikan berbagai 

proses dan fungsi organisasi, memfasilitasi aliran informasi antar 

departemen, mempercepat pengambilan keputusan, serta meningkatkan 

efisiensi dan efektivitas operasional. Dengan adanya sistem informasi 

yang baik, organisasi dapat mengoptimalkan penggunaan sumber daya, 

meningkatkan koordinasi dan kolaborasi antar anggota tim, serta 

merespons perubahan lingkungan dengan cepat dan tepat. 

b. Kompetisi Organisasi (Organizational Competition). 

Kompetisi organisasi merupakan dinamika yang terjadi antara 

organisasi-organisasi dalam upaya untuk mencapai keunggulan 

kompetitif di pasar. Dalam konteks pengorganisasian, kompetisi 

organisasi mendorong perusahaan untuk mengoptimalkan sumber daya, 

merancang struktur organisasi yang efisien, dan mengembangkan strategi 

yang inovatif untuk memenangkan persaingan. Kompetisi ini 

mempengaruhi pengambilan keputusan, pengaturan tujuan, dan 

pengorganisasian proses bisnis agar organisasi dapat beradaptasi dengan 

cepat, menghadapi tantangan pasar, dan menciptakan nilai yang superior 

bagi pelanggan. 

c. Information Systems dan Organizational Decision Making (Sistem 

Informasi dan Pengambilan Keputusan dalam Organisasi).  

Sistem informasi dan pengambilan keputusan dalam organisasi 

memiliki hubungan yang erat dengan pengorganisasian. Sistem informasi 

adalah kerangka kerja yang mengintegrasikan teknologi informasi, proses 

bisnis, dan sumber daya manusia untuk mengumpulkan, mengelola, 
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menyimpan, dan menyebarkan informasi yang relevan bagi organisasi. 

Sistem informasi ini memainkan peran penting dalam pengorganisasian, 

karena memberikan akses terhadap informasi yang diperlukan untuk 

pengambilan keputusan yang efektif. Pengambilan keputusan, di sisi lain, 

merupakan proses penting dalam pengorganisasian yang melibatkan 

analisis informasi, pemilihan alternatif, dan penentuan tindakan yang 

tepat. Dengan adanya sistem informasi yang baik, organisasi dapat 

mengumpulkan data yang relevan, menganalisisnya, dan mengambil 

keputusan yang lebih baik, yang pada gilirannya mendukung 

pengorganisasian yang efisien dan efektif. 

d. Pengorganisasian Penggunaan System Informasi (Organizational Use 

of Information Systems). 

Pengorganisasian penggunaan sistem informasi dalam kaitannya 

dengan pengorganisasian adalah proses mengatur dan mengelola sistem 

informasi di dalam organisasi untuk mencapai tujuan dan kebutuhan 

bisnis. Dalam pengorganisasian, sistem informasi digunakan untuk 

mengintegrasikan berbagai fungsi dan departemen dalam organisasi, 

memfasilitasi aliran informasi yang lancar, dan meningkatkan efisiensi 

operasional. Dengan penggunaan yang tepat, sistem informasi dapat 

mempercepat pengambilan keputusan, memperbaiki kolaborasi antar tim, 

dan meningkatkan produktivitas keseluruhan organisasi. Selain itu, 

sistem informasi juga dapat membantu dalam pengorganisasian sumber 

daya, seperti pengelolaan inventaris, pengelolaan rantai pasok, dan 

pemantauan kinerja. Dengan demikian, pengorganisasian penggunaan 

sistem informasi merupakan faktor penting dalam menjaga keberhasilan 

dan daya saing organisasi di era digital saat ini. 

3. Cyber-Risk Management  

Menurut Obrina Candra Briliyant (2020: 2), cyber-risk management 

dapat diartikan sebagai langkah pengelolaan berkelanjutan dalam 

menghadapi risiko cyber dan ketidakpastian agar mampu memaksimalkan 

pencapaian tujuan organisasi. 
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Risiko cyber merupakan risiko yang disebabkan oleh adanya ancaman 

cyber di dalam ruang cyber siber. Ruang cyber merupakan sekumpulan 

komputer yang terhubung dalam satu jaringan termasuk layanan, sistem 

komputer, embedded processor, controller, hingga informasi yang disimpan 

atau ditransmisikan melaluinya. Pada umumnya, ancaman cyber ditujukan 

terhadap cyber-system. Cyber-system merupakan suatu sistem yang dibuat 

dan penggunaannya bergantung pada ruang cyber. Adanya cyber-system 

tersebut menuntut organisasi untuk menyadari kerawanan sistemnya terhadap 

ancaman cyber. 

Penerapan manajemen risiko cyber security melibatkan serangkaian 

langkah dan tindakan untuk menjaga keamanan teknologi informasi. Berikut 

adalah beberapa aspek yang perlu dipertimbangkan dalam penerapan 

manajemen risiko cyber security: 

a. Identifikasi Risiko 

Langkah pertama adalah mengidentifikasi berbagai risiko cyber 

security yang mungkin dihadapi oleh kapal dan sistem teknologi 

informasinya. Ini melibatkan penilaian terhadap ancaman yang mungkin, 

seperti serangan siber, pencurian data, atau pelanggaran privasi. 

Identifikasi risiko ini harus mencakup seluruh aspek kapal, termasuk 

sistem komunikasi, sistem navigasi, dan sistem kontrol operasional. 

b. Evaluasi Risiko 

Setelah risiko diidentifikasi, langkah berikutnya adalah 

mengevaluasi tingkat risiko masing-masing dan dampaknya terhadap 

keamanan teknologi informasi dan operasional kapal. Evaluasi risiko ini 

dapat dilakukan dengan menganalisis kemungkinan terjadinya serangan 

serta potensi kerugian yang dapat ditimbulkan. Hal ini membantu dalam 

penetapan prioritas tindakan mitigasi dan alokasi sumber daya yang tepat. 

c. Mitigasi Risiko 

Setelah risiko dievaluasi, langkah selanjutnya adalah 

mengimplementasikan tindakan mitigasi untuk mengurangi atau 

menghilangkan risiko tersebut. Ini melibatkan penerapan kebijakan 

keamanan yang ketat, seperti penggunaan kata sandi yang kuat, akses 
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terbatas terhadap sistem, dan enkripsi data. Selain itu, dapat dilakukan 

pemasangan firewall, sistem deteksi intrusi, dan pembaruan sistem dan 

perangkat lunak secara teratur untuk mengurangi kerentanan terhadap 

serangan siber. 

d. Pelatihan dan Kesadaran 

Bagian penting dari manajemen risiko cyber security adalah 

melibatkan awak kapal dalam pelatihan dan peningkatan kesadaran akan 

pentingnya keamanan teknologi informasi. Pelatihan ini dapat mencakup 

pengenalan terhadap praktik keamanan yang baik, identifikasi serangan 

siber, dan tindakan yang harus diambil dalam menghadapi ancaman. 

Kesadaran yang tinggi akan membantu dalam mencegah serangan dan 

melaporkan insiden yang mencurigakan. 

e. Pemantauan dan Respons 

Selanjutnya, penting untuk memantau sistem teknologi informasi 

secara terus-menerus guna mendeteksi adanya serangan atau aktivitas 

mencurigakan. Pemantauan ini dapat dilakukan dengan menggunakan 

sistem deteksi intrusi atau alat pemantauan jaringan. Jika terjadi 

serangan, respons yang cepat dan tepat harus dilakukan, termasuk isolasi 

sistem yang terkena dampak, pencabutan akses, dan pemulihan sistem. 

Upaya untuk melindungi data dan sistem dari ancaman keamanan 

cyber, MV. EVER OCEAN  menggunakan Symantec Endpoint Protection 

untuk melindungi komputer dan jaringan dari berbagai ancaman keamanan, 

termasuk virus, malware, spyware, ransomware, dan serangan berbasis web 

lainnya. Berikut adalah beberapa fitur utama dari Symantec Endpoint 

Protection: 

a. Proteksi Antivirus 

Melindungi komputer dari infeksi virus dan malware dengan 

mendeteksi dan menghapus ancaman yang mencurigakan. 

b. Firewall 

Menyediakan firewall yang dapat dikonfigurasi untuk mengontrol 

lalu lintas jaringan dan mencegah akses yang tidak sah atau berbahaya. 
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c. Deteksi Intrusi 

Mendeteksi aktivitas mencurigakan atau serangan yang mencoba 

masuk ke dalam jaringan dan memberi peringatan atau mengambil 

tindakan yang sesuai. 

d. Perlindungan Email dan Web 

Memindai email dan lalu lintas web untuk mengidentifikasi dan 

memblokir ancaman yang datang melalui email atau situs web 

berbahaya. 

e. Manajemen Sentral 

Memungkinkan administrator untuk mengelola semua aspek 

keamanan dari satu konsol pusat, termasuk pemantauan, konfigurasi, dan 

pembaruan. 

f. Teknologi Heuristik: 

Menggunakan teknologi heuristik untuk mendeteksi ancaman yang 

belum dikenal dengan menganalisis perilaku file dan program. 

g. Pembaruan Otomatis: 

Mengupdate definisi virus dan perangkat lunak secara otomatis 

untuk memastikan perlindungan terhadap ancaman terbaru. 

h. Proteksi terhadap Ransomware 

Memiliki fitur proteksi terhadap ransomware yang dapat mencegah 

dan mengatasi serangan ransomware. 

Dalam The Guidelines on Cyber Security Onboard Ships (2020:1) 

bahwa pendekatan terhadap cyber Risk Management akan bersifat spesifik 

untuk perusahaan dan kapal, namun harus dipandu oleh persyaratan 

peraturan dan pedoman nasional, internasional, dan negara bendera yang 

relevan. Pada tahun 2017, Organisasi Maritim Internasional (IMO) 

mengadopsi resolusi MSC.428 (98) tentang Maritime Cyber Risk 

Management dalam Safety Management System (SMS). Resolusi tersebut 

menyatakan bahwa SMS yang disetujui harus mempertimbangkan Cyber 

Risk Management sesuai dengan tujuan dan persyaratan fungsional ISM 
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Code (International Safety Management). Resolusi ini juga mendorong 

administrasi untuk memastikan bahwa risiko siber ditangani dengan tepat 

dalam SMS selambat-lambatnya pada verifikasi tahunan pertama Dokumen 

Kepatuhan (Document of Compliance/DoC) perusahaan setelah 1 Januari 

2021. Pada tahun yang sama, IMO mengembangkan pedoman-pedoman yang 

memberikan rekomendasi tingkat tinggi tentang manajemen risiko siber 

maritim untuk melindungi pelayaran dari ancaman dan kerentanan siber yang 

ada saat ini dan yang sedang berkembang. Seperti yang juga disoroti dalam 

pedoman IMO, Cyber Risk Management yang efektif harus dimulai dari 

tingkat manajemen senior. Manajemen senior harus menanamkan budaya 

Cyber Risk Management ke dalam semua tingkat dan departemen organisasi 

dan memastikan rezim tata kelola risiko siber yang holistik dan fleksibel, 

yang beroperasi secara terus menerus dan terus dievaluasi melalui 

mekanisme umpan balik yang efektif. 

Selanjutnya dalam The Guidelines on Cyber Security Onboard Ships 

(2020:8) bahwa Resolusi IMO MSC.428(98) mengidentifikasi kebutuhan 

mendesak untuk meningkatkan kesadaran akan ancaman dan kerentanan 

risiko siber untuk mendukung pelayaran yang aman dan selamat, yang secara 

operasional tahan terhadap risiko siber. Dengan demikian, semua pemangku 

kepentingan maritim harus bekerja untuk melindungi pelayaran dari ancaman 

dan kerentanan siber yang muncul. Resolusi ini juga menegaskan bahwa 

SMS harus mempertimbangkan manajemen risiko siber sesuai dengan tujuan 

dan persyaratan fungsional dari ISM Code. 

Sesi ke-101 Komite Keselamatan Maritim IMO (laporan dari 

pertemuan ini dapat ditemukan di dokumen IMO MSC 101/24), setuju 

bahwa aspek Cyber Risk Management, termasuk aspek keamanan fisik dari 

keamanan cyber, harus dibahas dalam Rencana Keamanan Kapal (SSP) di 

bawah ISPS Code; namun, hal ini tidak boleh dianggap sebagai 

mengharuskan perusahaan untuk membuat sistem manajemen keamanan 

cyber yang terpisah yang beroperasi secara paralel dengan Sistem 

Manajemen Keselamatan (SMS) perusahaan. 

Dalam pertemuan yang sama, IMO juga menegaskan bahwa resolusi 

MSC.428(98) tentang Maritime Cyber Risk Management dalam SMS 
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menetapkan persyaratan IMO untuk Administrasi untuk memastikan bahwa 

risiko cyber ditangani dengan tepat dalam SMS yang ada (seperti yang 

didefinisikan dalam ISM Code), diverifikasi oleh Dokumen Sertifikat 

Kepatuhan dan Manajemen Keselamatan yang telah disahkan, dan bahwa 

dalam Rencana Keamanan Kapal, referensi harus dibuat untuk prosedur 

manajemen risiko cyber yang ditemukan dalam SMS. 

4. Pengertian Cyber Security 

Wahyu Tisno Atmojo (2021: 10) menyatakan bahwa cyber security 

adalah kumpulan alat, kebijakan, konsep keamanan, perlindungan keamanan, 

pedoman, pendekatan manajemen risiko, tindakan, pelatihan, praktik terbaik, 

jaminan dan teknologi yang dapat digunakan untuk melindungi lingkungan 

cyber dan organisasi dan aset pengguna. 

Perkembangan teknologi informasi juga telah memberikan perubahan 

signifikan mengenai konsep keamanan, kini ruang interaksi tidak bisa hanya 

dibatasi secara fisik tapi juga meluas ke dunia maya. Eko Budi (2021: 226). 

Perkembangan teknologi informasi telah mengubah konsep keamanan secara 

signifikan, memperluas ruang interaksi tidak hanya secara fisik tetapi juga ke 

dunia maya. Dalam era digital ini, keamanan menjadi sangat penting karena 

semakin banyaknya data yang disimpan dan diakses secara online. 

Keamanan dalam konteks teknologi informasi mencakup perlindungan 

terhadap akses yang tidak sah, pembocoran data sensitif, serangan peretasan, 

dan ancaman lainnya yang dapat merusak integritas dan kerahasiaan 

informasi. Dalam dunia maya, ruang interaksi menjadi lebih kompleks 

karena adanya berbagai platform dan perangkat yang terhubung satu sama 

lain melalui jaringan komputer. Oleh karena itu, perlu adanya upaya untuk 

melindungi data dan sistem dari ancaman keamanan yang ada di dunia 

maya.. Cyber security tidak dapat diabstraksikan terlalu jauh dari wilayah 

aplikasinya dan lingkungan sosial-kultural, seperti dalam gambar berikut ini: 
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Gambar 2.1. Konsep Cyber Security 

Terminologi “keamanan informasi (information security)” dan cyber 

security adalah dua konsep berbeda. Dalam konteks tertentu ada kesamaan 

pemahaman jika dikaitkan dengan proteksi aset atau perlawanan terhadap 

spionase industri dan ekonomi, perlawanan terhadap terorisme atau kejahatan 

ekonomi, perlawanan terhadap konten-konten terlarang.   

Dalam konteks lain, dua konsep tadi memiliki perbedaan. Cyber 

security mencakup segala sesuatu berhubungan dengan pengawasan 

komputer, monitoring sampai kontrol yang sangat ketat atau perjuangan 

untuk hak asasi fundamental. Sedangkan keamanan informasi berhubungan 

dengan isu-isu yang lebih luas, seperti kedaulatan negara, keamanan 

nasional, proteksi atas infrastruktur penting, keamanan aset-aset yang terlihat 

maupun yang tidak terlihat, dan proteksi data personal dan sebagainya. 

5. Pengertian Society 5.0  

Wang (2018: 6) menyatakan bahwa Society 5.0 adalah kecerdasan 

paralel, yaitu merupakan suatu metodologi baru perluasan dari teori 

kecerdasan buatan tradisional kedalam cyber-fisik- sistem sosial (CPSS) 

yang muncul. Lebih khusus, kecerdasan paralel sangat efektif dalam 

menangani masalah tipe issue "manusia-dalam-loop" dengan kompleksitas 

sosial dan kompleksitas teknik, dan bertujuan mencari solusi cerdas, fokus, 

dan konvergen untuk masalah yang tidak pasti, beragam, dan kompleks. 

Dengan menggunakan kecerdasan paralel, sistem komputer dapat 

mengeksplorasi berbagai solusi dengan cepat, menganalisis data yang tidak 

pasti, beragam, dan kompleks, dan menemukan solusi cerdas, fokus, dan 

konvergen untuk masalah yang dihadapi. Pendekatan ini sangat berguna 
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dalam situasi yang membutuhkan pemahaman mendalam tentang faktor 

sosial dan teknis yang saling terkait, serta memerlukan pemecahan masalah 

yang kompleks dan tidak terduga. Dengan menerapkan kecerdasan paralel, 

organisasi dapat mengoptimalkan proses pengambilan keputusan, 

meningkatkan efisiensi, dan menghadapi tantangan yang kompleks dengan 

solusi yang lebih baik. 

6. Teori Cyber Attack  

Koh, B. (t.t.): Richard A. Clarke and Robert K. Knake (2010: 3) 

menjelaskan bahwa malware adalah setiap kode komputer yang dapat 

digunakan untuk mencuri data, melewati kontrol akses, serta menimbulkan 

bahaya terhadap atau merusak system. Dalam cyber attack, selain virus, 

terdapat beberapa jenis serangan malware antara lain:  

a. Spyware yang Melacak Aktivitas, Pengumpul Penekanan Tombol, 

dan Pengambilan Data.  

Spyware adalah jenis program berbahaya yang dirancang untuk 

melacak aktivitas pengguna di perangkat komputer atau perangkat lunak. 

Spyware dapat mencatat dan mengumpulkan informasi seperti penekanan 

tombol, riwayat browsing, dan data pribadi pengguna tanpa 

sepengetahuan atau izin mereka. Data yang dikumpulkan oleh spyware 

kemudian dapat digunakan untuk tujuan yang tidak etis, seperti 

pencurian identitas, penipuan, atau pelanggaran privasi. Spyware sering 

kali tersembunyi di dalam program atau unduhan yang tampak sah, dan 

dapat menyebabkan kerugian serius bagi pengguna dan organisasi jika 

tidak terdeteksi dan dihapus dengan cepat.  

b. Adware Dirancang untuk Menampilkan Iklan Namun Juga 

Ditemukan Membawa Spyware.  

Adware adalah jenis perangkat lunak yang dirancang untuk 

menampilkan iklan kepada pengguna, sering kali dalam bentuk pop-up 

atau banner yang muncul saat menjelajah internet atau menggunakan 

aplikasi. Tujuan utama adware adalah untuk menghasilkan pendapatan 

melalui iklan yang ditampilkan. Namun, ada beberapa kasus di mana 

adware juga dapat membawa komponen spyware yang tidak diinginkan. 
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Komponen spyware ini dapat mengumpulkan data pengguna, seperti 

riwayat browsing, preferensi, atau informasi pribadi lainnya, dan 

mengirimkannya kepada pihak yang mengendalikan adware. Dalam 

beberapa situasi, adware yang membawa spyware dapat menjadi 

ancaman serius terhadap privasi dan keamanan pengguna.  

c. Bot yang Dirancang Otomatis Melakukan Tindakan Tertentu Secara 

Online.  

Bot adalah program komputer yang dirancang untuk melakukan 

tindakan tertentu secara otomatis di lingkungan online. Bots dapat 

digunakan untuk berbagai tujuan, baik yang positif maupun negatif. Bots 

yang digunakan dengan tujuan positif sering digunakan dalam 

pengelolaan media sosial, seperti merespons pesan atau mengelola 

postingan secara otomatis. Namun, ada juga bot yang dirancang untuk 

melakukan tindakan yang merugikan, seperti spamming, mencuri data, 

atau menyebarkan konten yang tidak diinginkan. Bot-bot ini dapat 

menyebabkan gangguan, merusak reputasi, atau bahkan menyebabkan 

kerugian finansial.  

d. Ransomware yang Mengenkripsi Data di Komputer dengan Kunci 

yang Tidak Diketahui oleh Pengguna.  

Ransomware adalah jenis serangan berbahaya yang bertujuan 

untuk mengenkripsi data yang ada di komputer atau sistem dengan 

menggunakan kunci yang tidak diketahui oleh pengguna. Setelah data 

terenkripsi, para penyerang akan meminta tebusan dalam bentuk uang 

atau cryptocurrency untuk memberikan kunci dekripsi yang diperlukan 

untuk mengembalikan akses ke data. Ransomware dapat menyebar 

melalui berbagai cara, termasuk melalui email phishing, situs web yang 

telah diretas, atau melalui exploit di jaringan yang rentan. Serangan ini 

dapat menyebabkan kerugian finansial yang signifikan, kehilangan data 

penting, dan gangguan operasional yang serius. Untuk melindungi diri 

dari serangan ransomware, penting untuk memiliki kebijakan keamanan 

yang kuat, menjaga perangkat lunak dan sistem operasi terbaru, 

melakukan backup data secara teratur, serta mengedukasi pengguna 

tentang praktik keamanan online yang aman. 
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7. Pengertian Virus 

Menurut Yuni Selvita Suci (2018: 86), secara umum virus komputer 

merupakan sebuah software berbahaya (malware) yang dapat menyalin 

dirinya sendiri dan menyebar dengan cara menginfeksi/menyisipkan 

salinanya kedalam program maupun menyebarkkan program lain yang dapat 

di eksekusi. Beberapa kemampuan dasar virus, diantaranya adalah: 

a. Kemampuan untuk memperbanyak diri. 

b. Kemampuan menyembunyikan diri. 

c. Kemampuan untuk memanipulasi. 

d. Kemampuan mendapatkan informasi. 

e. Kemampuan untuk memeriksa keberadaan dirinya. 

Penggolongan atau pengelompokkan terhadap virus dapat dilakukan 

dengan beberapa metode klasifikasi. Beberapa metode yang sangat bagus 

menggunakan naïve bayes antara lain digunakan dalam klasifikasi deteksi 

email spam. Beberapa kemampuan dasar worms, di-antaranya adalah: 

a. Kemampuan memperbanyak diri, yaitu kemampuan dasar suatu worms 

untuk menggandakan dirinya dan menyebar pada sistem komputer 

melalui perantara media lain seperti disket, USB drive, maupun melalui 

suatu jaringan komputer. 

b. Kemampuan rekayasa sosial, yaitu kemampuan dasar suatu worms untuk 

mengelabuhi user dengan cara berpura-pura seperti program biasa. 

Ketika user menjalankan program tersebut maka secara otomatis worms 

tersebut akan aktif. 

c. Kemampuan menyembunyikan diri, yaitu kemampuan suatu worms 

untuk menyembunyikan dirinya ketika worms sedang aktif sehingga user 

tidak mengetahui keberadaan worms tersebut. 

d. Kemampuan mendapatkan informasi, yaitu kemampuan dasar sebuah 

worms untuk memperoleh informasi yang ia butuhkan, seperti jenis 

sistem operasi, direktori system windows, memeriksa antivirus dan lain 

sebagainya. 
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e. Kemampuan mengadakan manipulasi, yaitu kemampuan suatu worms 

untuk memanipulasi registry agar worms dapat aktif saat komputer 

dihidupkan, bahkan worms dapat memanipulasi registry milik suatu 

antivirus agar tidak menganggu worms tersebut. 

Virus cryptocurrency miner menggunakan sumber daya komputer 

tanpa sepengetahuan pengguna. Hal ini mengakibatkan kinerja komputer 

yang melambat dan menyebar ke banyak komputer di jaringan kapal. Virus 

menghabiskan sumber daya komputer seperti memori, yang menyebabkan 

penurunan kinerja sistem. Virus cryptocurrency miner masuk ke dalam 

komputer melalui berbagai metode seperti lampiran email yang berbahaya, 

unduhan dari situs web yang tidak aman, atau melalui eksploitasi celah 

keamanan dalam sistem operasi atau perangkat lunak lainnya. Dalam kasus 

ini, virus tersebut masuk ke komputer melalui laptop pribadi yang terinfeksi 

yang terhubung ke jaringan kapal.  

Setiap insiden siber harus dinilai untuk memperkirakan dampaknya 

terhadap operasi, aset, dan lain-lain. Dalam sebagian besar kasus hilangnya 

sistem TI, termasuk pelanggaran data terhadap informasi rahasia, akan 

menjadi bencana besar. masalah kelangsungan bisnis dan biasanya tidak 

berdampak langsung dan signifikan terhadap keselamatan pengoperasian 

kapal. Jika terjadi insiden dunia maya yang hanya memengaruhi sistem TI, 

prioritasnya adalah memberi tahu orang-orang yang ditunjuk di dalam kapal 

atau perusahaan yang mengoperasikan kapal untuk mendapatkan tanggapan 

segera, dan implementasi segera dari rencana investigasi dan pemulihan. 

Personil yang ditunjuk ini harus siap sedia jika terjadi insiden seperti itu. 

Virus cryptocurrency miner yang menyebar ke banyak komputer di 

jaringan kapal dapat memiliki dampak serius terhadap operasional kapal. 

Beberapa dampak yang terjadi adalah sebagai berikut: 

a. Virus tersebut akan menggunakan sumber daya komputer seperti memori 

dan daya pemrosesan untuk melakukan cryptocurrency miner tanpa 

sepengetahuan pengguna atau operator kapal. Hal ini akan 

mengakibatkan penurunan kinerja sistem komputer yang terinfeksi. 

Kinerja sistem yang melambat dapat mengganggu aktivitas sehari-hari, 

termasuk pemrosesan data, komunikasi, dan tugas-tugas lainnya. 
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b. Virus tersebut dapat menyebar melalui jaringan kapal dan menginfeksi 

banyak komputer secara simultan. Hal ini dapat menyebabkan gangguan 

pada jaringan kapal, seperti penurunan kecepatan jaringan, koneksi yang 

terputus, atau bahkan kegagalan jaringan.  

c. Virus tersebut dapat memanfaatkan celah keamanan dalam sistem operasi 

atau perangkat lunak lainnya untuk masuk ke dalam komputer. Dalam 

proses ini, virus bisa mengungkapkan kerentanan keamanan yang lebih 

luas di kapal. Jika virus dapat memanfaatkan celah keamanan untuk 

memasuki komputer, kemungkinan besar ada potensi bagi pihak yang 

tidak berwenang untuk juga memanfaatkannya. Hal ini dapat 

membahayakan keamanan data dan informasi penting di kapal. 

8. Standard Operating Procedure (SOP) 

a. Definisi Standard Operating Procedure (SOP) 

Menurut Arini T. Soemohadiwidjojo (2014: 90), Standard 

Operating Procedure (SOP), atau disebut juga sebagai ”Prosedur” adalah 

dokumen yang lebih jelas dan rinci untuk menjabarkan metode yang 

digunakan dalam mengimplementasikan dan melaksanakan kebijakan 

dan aktivitas produksi seperti yang ditetapkan dalam pedoman. Pada 

dasarnya, prosedur merupakan instruksi tertulis sebagai pedoman dalam 

menyelesaikan sebuah tugas rutin atau tugas yang berulang dengan cara 

yang efektif dan efisien, untuk menghindari terjadinya variasi atau 

penyimpangan yang dapat mempengaruhi kinerja organisasi secara 

keseluruhan.  

Standar Operasional Prosedur yang baik adalah prosedur yang 

memiliki informasi dan langkah-langkahnya dapat dipahami secara 

akurat, sehingga memfasilitasi terjadinya ketaatan terhadap lingkungan. 

SOP sebaiknya dibuat dengan melihat aktivitas yang berlangsung di 

lapangan, kemudian aktivitas tersebut dibuat dan disusun berdasarkan 

hal-hal yang terjadi di lapangan. Perlu dipahami bahwa tidak semua 

elemen organisasi melakukan SOP. 
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b. Prosedur Penanganan Insiden Malware 

Dalam Panduan Penanganan Insiden Malicious Software 

(Malware) (2018: 6), prosedur penanganan terhadap insiden malware 

dapat dilakukan dalam beberapa tahap seperti pada gambar berikut: 

 

Gambar 2.2. Tahap penanganan insiden 

1) Persiapan 

Persiapan tahap ini adalah tahap dimana kebijakan, prosedur, 

teknologi, dan sumber daya manusia harus disiapkan secara matang, 

dimana akan digunakan pada proses penanganan terhadap insiden. 

Dalam suatu organisasi/institusi, kemampuan melakukan respon yang 

cepat terhadap suatu insiden, merupakan persiapan yang mendasar 

bagi penanganan insiden yang disebabkan oleh malware. Langkah-

langkah yang diambil pada tahap ini antara lain:  

a) Pembentukan Tim Respon Tim dapat berasal dari internal 

organisasi/institusi atau jika memang diperlukan dapat berasal 

dari luar organisasi/institusi (eksternal). Anggota tim memiliki 

pengetahuan tentang malware dan memiliki kemampuan 

penanganan insiden malware. 

b) Penyiapan Dokumen Legal. Menyiapkan dokumen yang 

dibutuhkan dalam proses penanganan insiden malware. Dokumen 

ini antara lain:  

(1) Panduan Penanganan Insiden Siber  

(2) Formulir Penanganan Insiden Siber  

(3) Dokumen Kebijakan, diantaranya kebijakan keamanan, 

kebijakan pengunaan laptop, antivirus, internet dan email, 

serta kebijakan backup.  

(4) Dokumen Baseline Performance.  
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(5) Dokumen Audit Sistem.  

(6) Dokumen Profil dari semua perangkat lunak dan proses-

proses yang harus berjalan pada sistem berdasarkan proses 

bisnis organisasi.  

(7) Database penanganan insiden yang pernah terjadi 

sebelumnya.  

(8) Daftar yang memuat indikasi-indikasi suatu komputer atau 

jaringan terkena malware, misalkan daftar aplikasi yang telah 

terindikasi terkena malware, alamat IP terkait dengan 

Command and Control (C&C).  

c) Menentukan tempat (ruangan) untuk penanganan.  

d) Menentukan lingkungan yang aman untuk analisa malware agar 

dampak malware tidak menyebar ke sistem yang lain.  

e) Menyiapkan tools yang akan digunakan, diantaranya:  

(1) Tools untuk penyaringan, misalnya :  

(a) Squid merupakan perangkat lunak open source pada 

web proxy yang mendukung filter URL;  

(b) Squid Guard adalah tools yang dapat digunakan untuk 

menyederhanakan tugas filter URL yang merupakan 

plug-in untuk squid yang merupakan kombinasi dari 

filter, redirector, dan akses kontrol, yang dapat 

digunakan untuk membuat aturan akses berdasarkan 

pada waktu, kelompok pengguna, dan URL.  

(2) Tools untuk menghitung nilai hash.  

(3) Tools untuk deteksi virus baik berbasis host maupun online, 

misalnya antivirus dan website www.virustotal.com  

(4) Tools pendeteksi berbasis host, misalnya Samhain, OSSEC 

dan Osiris. 

http://www.virustotal.com/
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f) Tools untuk analisa malware, meliputi :  

1) Mesin uji, merupakan mesin virtual untuk melakukan analisis 

terhadap malware, misalnya VMWare, MS VPC, dan Xen. Mesin uji 

ini diperlukan dalam melakukan analisa malware menggunakan 

metode analisa dinamis.  

2) Utility toolkit, tools ini digunakan untuk mengumpulkan sampel 

untuk analisis malware atau untuk mengidentifikasi, menampung, 

dan memberantas malware, misalnya SysInternals.  

3) Reverse Engineering tools, merupakan tools yang digunakan untuk 

melakukan analisa lebih lanjut terkait source code dari sampel 

malware, misalnya IDA-Pro, CFF Explorer, dan WinHex. Reverse 

Engineering tools diperlukan dalam melakukan analisa malware 

menggunakan metode analisa statis. 

2) Identifikasi dan Analisis 

Tahap ini merupakan tahap identifikasi adanya malware. 

Proses-proses yang dilakukan dalam tahap identifikasi adalah sebagai 

berikut :  

a) Memeriksa apakah antivirus berfungsi normal atau tidak. Hal ini 

karena ada malware yang dapat menghancurkan instalasi 

antivirus dengan merusak executable file, mengubah kunci 

registri atau merusak file definisi, maupun menonaktifkan update 

dari signature suatu file.  

b) Mengecek file yang tidak dikenal pada root atau system directory.  

c) Memeriksa file dengan ekstensi ganda. Sangat disarankan untuk 

menonaktifkan opsi fitur 'sembunyikan ekstensi’ pada file 

explorer untuk mengetahui ekstensi yang sebenarnya dari suatu 

file.  

d) Memeriksa proses dan service yang tidak dikenal dalam sistem 

menggunakan Task Manager  



31 

 

e) Memeriksa utilitas sistem, misalnya Task Manager atau 

SysInternals Process Explorer. Terdapat malware yang 

menonaktifkan utilitas ini sehingga tidak dapat dijalankan.  

f) Memeriksa penggunaan memory CPU menggunakan Task 

Manager. 

g) Memeriksa anomali pada Registry Key.  

h) Memeriksa anomali pada traffic jaringan. Malware modern saat 

ini kebanyakan memiliki fitur “Command and Control” dimana 

biasanya setiap malware yang sudah menginfeksi suatu sistem, 

akan mengirimkan sinyal kepada induk malware melalui aktivitas 

“Command and Control” tersebut.  

i) Identifikasi anomali proses dan service yang dibuat pada Task 

Scheduler.  

j) Identifikasi user account pada sistem. Beberapa malware 

mempunyai kemampuan untuk membuat user account baru pada 

sistem operasi yang terinfeksi.  

k) Identifikasi entry log pada sistem operasi menggunakan Event 

Viewer.  

l) Identifikasi proses yang mencurigakan menggunakan SysInternals 

Tools. SysInternal Tools merupakan salah satu kumpulan tools 

utilitas milik Microsoft yang bertujuan untuk mengidentifikasi 

sistem lebih mendetail. Beberapa Aplikasi SysInternal tools yang 

paling banyak digunakan untuk melakukan identifikasi dan 

analisa malware adalah Process Explorer, Autoruns, dan Process 

Monitor. 

3) Containment 

Tahap ini bertujuan untuk menghentikan atau mencegah 

penyebaran malware. Prosedur yang dilakukan pada tahap 

containment adalah sebagai berikut :  

a) Meminta izin kepada pemilik sistem untuk memutus sistem yang 

terinfeksi malware dari jaringan.  
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b) Isolasi sistem yang terinfeksi malware. Hal ini dapat dilakukan 

dengan cara mencabut kabel LAN atau memindahkan sistem 

tersebut ke VLAN khusus. Namun, perlu menyimpan informasi 

koneksi jaringan pada sistem sebelum  

c) memutuskan hubungan dari jaringan yang mungkin akan 

dibutuhkan dalam melakukan analisa selanjutnya.  

d) Mengubah konfigurasi routing table pada Firewall untuk 

memisahkan sistem yang terinfeksi malware dengan sistem 

lainnya.  

e) Melakukan backup data pada sistem yang terinfeksi malware. 

Identifikasi gejala kemiripan pada sistem lain untuk mencegah 

penyebaran malware. Jika terdapat kemiripan, maka sistem 

tersebut juga harus dilakukan proses containment. 

4) Eradication 

Tahap ini merupakan tahapan dimana beberapa teknik yang 

berbeda-beda digunakan untuk melakukan analisa terhadap malware 

dan menghapus malware dari sistem yang telah terinfeksi. Setelah 

file yang terinfeksi diidentifikasi, gejala malware dicatat dan 

executable malware diidentifikasi dan dianalisis, kemudian semua 

file executables malware dan artefak yang ditinggalkan oleh malware 

akan dihapus, serta menutup port yang terindikasi sebagai lubang 

masuknya malware. Proses-proses yang dilakukan dalam tahap ini 

adalah sebagai berikut :  

a) Menghentikan proses yang terindikasi sebagai proses yang 

malicious, dengan cara sebagai berikut :  

(1) Tidak melakukan kill / end process terhadap malicious 

process tersebut. Hal ini dikarenakan malware akan 

melakukan autostart process ketika prosesnya terhenti.  

(2) Lakukan suspend terhadap proses tersebut, kemudian 

lakukan record pada path EXE proses tersebut dan file DLL 

yang dipanggil oleh proses tersebut.  
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(3) Dalam kondisi sleep (proses di suspend), kemudian satu 

persatu lakukan kill process dari kumpulan malicious process 

tersebut dimulai dari child process ke parent process.  

(4) Jika malicious process masih melakukan autostart atau 

mengganti Namanya dengan nama proses baru, maka perlu 

didokumentasikan lebih lanjut dan simpan malicious 

program tersebut ke media lain untuk proses analisa yang 

lebih mendetail.  

b) Menghapus autostart process yang mencurigakan dari hasil 

analisa aplikasi autostart.  

c) Jika proses tersebut kembali lagi, jalankan Process Monitor untuk 

mengidentifikasi apakah ada lokasi lain dimana malware tersebut 

bersembunyi. 

d) Lakukan proses di atas secara berulang hingga dapat dipastikan 

semua malicious program telah dihapus dan prosesnya sudah di 

kill process.  

e) Setelah program malware dihapus dan malicious process di kill 

process, lakukan full scanning terhadap sistem menggunakan 

signature antivirus yang sudah diperbaharui.  

f) Jika proses scanning antivirus tidak dapat dilakukan karena telah 

diblokir oleh malware, maka lakukan proses sebagai berikut :  

(1) Booting sistem melalui Live usb rescue disk, misalnya Hiren 

Boot CD, FalconFour’s Ultimate Boot CD, Kaspersky 

Rescue Disk, dan lain-lain.  

(2) Live USB tersebut dapat berupa sistem operasi Linux ataupun 

miniXP yang berisi beberapa tools seperti defragment tools, 

driver tools, backup dan recover data tools, antivirus dan 

anti-malware tools, rootkit detection tools, secure data 

wiping tools, partitioning tools, password recovery tools, 

network tools, recover/repair broken partitions tools, dan 



34 

 

lain-lain. Lakukan proses mounting sistem operasi yang 

terinfeksi ke dalam Live USB yang sedang berjalan.  

(3) Lakukan proses scanning antivirus dan antimalware pada 

Live USB yang sedang berjalan  

g) Jika terdapat user-user yang dibuat oleh malware, maka hapus 

user-user yang tidak dikenali tersebut untuk menghindari 

masuknya kembali malware melalui user yang tidak dikenal 

tersebut. 

5) Pemulihan 

Pemulihan merupakan tahap untuk mamulihkan data sistem 

yang terinfeksi malware serta mengembalikan seluruh sistem bekerja 

normal seperti semula. Langkah yang dilakukan terhadap pemulihan 

sistem, diantaranya:  

a) Validasi sistem untuk memastikan sudah tidak ada aplikasi atau 

file yang rusak atau terinfeksi malware. Begitu pula kesalahan 

atau kekurangan konfigurasi sistem untuk kemudian disesuaikan 

kembali. 

b) Melakukan aktivitas monitoring untuk memastikan apakah 

malware masih ada atau kembali lagi setelah proses eradication 

dengan malakukan hal-hal sebagai berikut :  

(1) Memantau proses dan servis yang berjalan menggunakan 

Process Monitor dan Process Explorer.  

(2) Memantau aktivitas traffic jaringan menggunakan tools 

wireshark atau tcpdump untuk memantau apakah ada request 

outgoing atau traffic incoming yang mencurigakan, serta 

request query DNS karena malware yang memiliki 

kemampuan Command and Control biasanya melakukan 

kontak dengan induknya.  

c) Jika terjadi kerusakan yang cukup parah (file sistem terhapus, 

data penting hilang, menyebabkan kegagalan booting pada sistem 
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operasi), maka sistem dibangun ulang dari file backup terakhir 

sistem yang dimiliki.  

d) Melakukan patching sistem.  

e) Melakukan hardening terhadap sistem.  

f) Menambahkan signature dari malware ke sistem monitoring atau 

database antivirus.  

6) Tindak Lanjut  

Tahap ini adalah fase di mana semua dokumentasi kegiatan 

yang dilakukan dicatat sebagai referensi untuk masa mendatang. 

Prosedur yang dapat dilakukan adalah sebagai berikut:  

a) Membuat dokumentasi dan laporan terkait penanganan insiden 

malware, yang berisi langkah-langkah dan hasil yang telah 

didapatkan.  

b) Memberikan analisa dan penjelasan apa yang harus dilakukan, 

sehingga meminimalisir insiden serupa tidak terulang kembali.  

c) Menuliskan bukti-bukti yang ditemukan, hal ini terkait dengan 

proses hukum kedepannya.  

d) Membuat evaluasi dan rekomendasi. Rekomendasi yang dapat 

diberikan diantaranya: 

(1) Penambahan pengetahuan tentang penanganan insiden 

malware, misalnya melalui pelatihan  

(2) Memperbaharui anti malware dengan signature file yang 

baru, dengan harapan dapat berhasil dalam mendeteksi dan 

menghapus malware  

(3) Meningkatkan pertahanan sistem terhadap malware  

e) Mendokumentasikan malware terkait jalan masuk, perilaku, 

dampak kerusakan, dan lain-lain yang terkait malware ke dalam 

database malware.  

f) Menyempurnakan langkah-langkah respon atau prosedur 

penanganan insiden malware yang ada. 
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9. Contingency Plans 

Dalam Cyber-Security-Guidelines Onboard Ships (2020: 41), sebuah 

contingency plans harus dikembangkan yang mencakup kemungkinan-

kemungkinan darurat yang relevan, dan semua rencana harus disimpan dalam 

bentuk cetak jika terjadi kehilangan akses elektronik terhadap rencana 

tersebut. Saat mengembangkan contingency plans untuk penerapan di kapal, 

penting untuk memahami pentingnya setiap insiden cyber sebagai masalah 

keselamatan dan memprioritaskan tindakan respons yang sesuai. Hal ini 

hanya dapat dicapai bersama dengan tim dari manajemen. 

Berikut ini adalah contoh daftar insiden cyber yang harus ditangani 

dalam contingency plans: 

a. Hilangnya ketersediaan peralatan navigasi elektronik atau hilangnya 

integritas data terkait navigasi 

b. Hilangnya ketersediaan atau integritas sumber data eksternal, termasuk 

namun tidak terbatas pada GNSS 

c. Hilangnya konektivitas penting dengan darat, termasuk namun tidak 

terbatas pada ketersediaan Global Maritime Distress and Safety System 

(GMDSS). 

d. Hilangnya ketersediaan sistem termasuk sistem propulsi, sistem bantu, 

dan sistem penting lainnya, serta hilangnya integritas pengelolaan dan 

pengendalian data. 

e. Terjadi Ransomware atau insiden penolakan layanan. 

Contingency plans dan informasi terkait harus mencakup komunikasi 

dan manajemen eskalasi untuk memastikan bahwa dukungan berbasis darat 

yang tepat dapat diakses, dan harus tersedia dalam bentuk non-elektronik 

karena beberapa jenis insiden cyber dapat mencakup penghapusan data dan 

penutupan jalur komunikasi. 

Contingency plans harus dirancang dengan hati-hati, dan personel yang 

ditunjuk di darat harus diintegrasikan dengan kapal jika terjadi insiden cyber. 

Nakhoda dan petugas yang ditunjuk harus diberikan rencana ini untuk 

memungkinkan pelatihan dan peninjauan berkala agar lebih familiar. 
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Dalam mengembangkan contingency plans untuk penerapan di kapal 

terkait dengan insiden keamanan cyber, berikut adalah beberapa langkah 

yang dapat diambil: 

a. Identifikasi dan penilaian risiko 

Tim manajemen kapal harus melakukan identifikasi dan penilaian 

risiko terkait dengan insiden keamanan cyber. Ini melibatkan 

mengidentifikasi potensi ancaman dan kerentanan yang mungkin timbul 

di lingkungan operasional kapal, serta mengevaluasi dampak dan 

probabilitas terjadinya insiden tersebut. Dengan pemahaman yang jelas 

tentang risiko yang ada, langkah-langkah respons yang tepat dapat 

ditentukan. 

b. Pembentukan tim respons keamanan cyber 

Bentuklah tim respons keamanan cyber yang terdiri dari anggota 

yang terlatih dan berpengalaman dalam bidang keamanan komputer. Tim 

ini harus memiliki pengetahuan dan keterampilan yang diperlukan untuk 

mengatasi insiden keamanan cyber secara efektif. Mereka juga harus 

diberi wewenang dan sumber daya yang cukup untuk menangani insiden 

dan mengkoordinasikan respons. 

c. Penetapan tindakan respons 

Bersama dengan tim respons keamanan cyber, identifikasi dan 

tetapkan tindakan respons yang harus diambil dalam berbagai skenario 

insiden keamanan cyber. Tindakan ini harus mencakup upaya mitigasi, 

pemulihan, dan pengendalian insiden. Misalnya, tindakan respons dapat 

meliputi isolasi sistem terinfeksi, pemulihan dari cadangan data yang 

sah, perbaikan kerentanan yang dieksploitasi, dan peningkatan keamanan 

sistem. 

d. Komunikasi dan koordinasi 

Pastikan ada saluran komunikasi yang jelas dan efektif antara tim 

respons keamanan cyber, manajemen kapal, dan personel lain yang 

terlibat dalam respons insiden. Koordinasi yang baik sangat penting 
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dalam menghadapi insiden keamanan cyber, termasuk komunikasi yang 

tepat waktu, pertukaran informasi, dan pembagian tugas yang jelas. 

e. Pemulihan dan evaluasi 

Setelah insiden keamanan cyber teratasi, lakukan pemulihan penuh 

sistem dan infrastruktur yang terkena dampak. Selanjutnya, lakukan 

evaluasi menyeluruh terhadap insiden tersebut untuk mengidentifikasi 

kelemahan dalam sistem keamanan yang ada dan mengevaluasi 

keefektifan langkah-langkah respons yang diambil. Hasil evaluasi ini 

harus digunakan untuk meningkatkan kebijakan keamanan dan langkah-

langkah pencegahan di masa depan. 

f. Pelatihan dan kesadaran 

Selenggarakan pelatihan rutin untuk awak kapal dan personel 

terkait untuk meningkatkan kesadaran mereka tentang ancaman 

keamanan cyber dan langkah-langkah yang harus diambil dalam 

merespons insiden. Pelatihan ini harus mencakup pengenalan terhadap 

tindakan pencegahan, deteksi dini, dan respons yang tepat terhadap 

serangan keamanan cyber. 

g. Penyimpanan rencana dalam bentuk cetak 

Rencana respons keamanan cyber yang dikembangkan harus 

disimpan dalam bentuk cetak sebagai langkah kontinjensi jika terjadi 

kehilangan akses elektronik di kapal. Hal ini memastikan bahwa rencana 

tersebut tetap dapat diakses dan diimplementasikan bahkan jika terjadi 

gangguan pada sistem elektronik. 

10. Pengertian Pelatihan 

Menurut Sari (2018:101), pelatihan adalah semua usaha untuk 

memyediakan memperoleh, meningkatkan, dan mempertahankan 

keterampilan kerja, hasil barang yang dikeluarkan, sikap, serta etika pada 

jenjang kemampuan serta skill tertentu, sesuai sesuai dengan standar serta 

kualifikasi jabatan serta pekerjaan. 

Pelatihan merupakan salah satu strategi yang harus dilakukan untuk 

memperkuat keamanan siber (cyber security) dan mewujudkan keamanan 
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di era Society 5.0. Pelatihan ini bertujuan untuk meningkatkan kemampuan 

dan pengetahuan sumber daya manusia dalam menghadapi ancaman 

keamanan siber. Pelatihan dalam bidang keamanan siber sangat penting 

karena keamanan siber melibatkan berbagai aspek, termasuk pemahaman 

tentang teknologi, kebijakan, prosedur, dan praktik terbaik dalam 

mengelola risiko keamanan siber. Dalam pelatihan ini, para ahli keamanan 

siber akan melatih individu-individu untuk mengidentifikasi ancaman 

keamanan, mencegah serangan siber, dan merespon dengan cepat dan 

efektif jika serangan terjadi. 

Pelatihan juga penting untuk meningkatkan pemahaman tentang 

undang-undang dan regulasi terkait keamanan siber. Dalam hal ini, 

pelatihan akan membantu individu dan organisasi untuk memahami 

kewajiban hukum yang terkait dengan keamanan siber, serta langkah-

langkah yang harus diambil dalam melindungi data sensitif dan informasi 

penting dari serangan siber. Selain itu, pelatihan juga dapat membantu 

meningkatkan kerja sama dan kolaborasi antara pemangku kepentingan 

domestik dan internasional di bidang keamanan siber. Pelatihan ini 

memungkinkan para peserta untuk berbagi pengetahuan, pengalaman, dan 

praktik terbaik dalam menghadapi ancaman keamanan siber yang semakin 

kompleks dan terus berkembang. Dengan melakukan pelatihan yang 

efektif, baik dalam bentuk pelatihan teknis maupun pelatihan kesadaran 

keamanan siber, dapat meningkatkan kemampuan dan kesiapan dalam 

menghadapi ancaman keamanan siber, melindungi infrastruktur teknologi 

informasi, serta menjaga keamanan di era Society 5.0. 

 

B. KERANGKA PEMIKIRAN 

Kerangka pemikiran membantu mengarahkan alur naratif penulisan dengan 

cara yang logis dan kohesif. Ini memungkinkan pembaca untuk mengikuti 

argumen secara sistematis dan memahami bagaimana setiap elemen terkait 

dengan yang lainnya. Dengan merinci batasan masalah, penyebab, akibat, 

penyelesaian, dan keluaran, penulis dapat membentuk argumen yang kuat dan 

komprehensif, serta menyampaikan informasi kepada pembaca. 
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DENGAN PENERAPAN MANAJEMEN RISIKO CYBER SECURITY DI ATAS  

MV. EVER OCEAN 



BAB III 

ANALISIS DAN PEMBAHASAN 

 

A. DESKRIPSI DATA 

Peristiwa yang terjadi di atas MV. EVER OCEAN pada tanggal 5 Juni 2023 

menunjukkan betapa pentingnya pemahaman tentang cyber security bagi seluruh 

kru kapal. Meskipun kapal dilengkapi dengan teknologi canggih dan sistem 

keamanan, serangan phising yang berhasil masuk ke sistem kapal mengungkapkan 

celah yang perlu diperhatikan. 

Dalam peristiwa tersebut, seorang anggota kru secara tidak sengaja mengklik 

tautan mencurigakan dalam sebuah email. Hal ini merupakan contoh dari teknik 

serangan phising di mana penyerang mencoba untuk memperoleh informasi sensitif 

dengan menyamar sebagai entitas terpercaya. Saat malware berhasil masuk ke 

sistem kapal, dampaknya sangat merugikan perusahaan. Data-data penting seperti 

rute pelayaran, jadwal pengiriman, dan informasi pelanggan bocor ke pihak yang 

tidak bertanggung jawab. 

Salah satu komputer terdeteksi terkena virus oleh shore monitoring program 

karena kru kapal menghubungkan laptop pribadi yang terinfeksi virus ke jaringan 

kapal, menyebabkan PC (Personal Computer) di dek kapal dan dua komputer 

umum yang tidak memperbarui anti‐ virus definition terinfeksi virus. Setelah 

dianalisis, virus tersebut diidentifikasi sebagai cryptocurrency miner untuk 

menyalin malware ke setiap disk slot dan menyebarluaskan melalui folder berbagi 

untuk terus menginfeksi lebih banyak komputer dan menyebarkan lebih banyak 

cryptocurrency miner setelah mendapatkan kesempatan untuk terhubung ke 

internet. 

Virus cryptocurrency miner menggunakan sumber daya komputer tanpa 

sepengetahuan pengguna. Hal ini mengakibatkan kinerja komputer yang melambat 

dan menyebar ke banyak komputer di jaringan kapal. Virus menghabiskan sumber 
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daya komputer seperti memori, yang menyebabkan penurunan kinerja sistem. Virus 

cryptocurrency miner masuk ke dalam komputer melalui berbagai metode seperti 

lampiran email yang berbahaya, unduhan dari situs web yang tidak aman, atau 

melalui eksploitasi celah keamanan dalam sistem operasi atau perangkat lunak 

lainnya. Dalam kasus ini, virus tersebut masuk ke komputer melalui laptop pribadi 

yang terinfeksi yang terhubung ke jaringan kapal.  

Selain itu menggunakan perangkat penyimpanan massal USB (Universal 

Serial Bus) di atas kapal terlihat tidak berbahaya karena kemudahan Plug-and-Play, 

tetapi berpotensi menimbulkan banyak masalah dan meningkatkan cyber-risk untuk 

semua sistem komputer di atas kapal. Berdasarkan laporan bahwa ada banyak sekali 

malware yang tersebar saat ini melalui perangkat USB. Malware yang telah 

ditemukan adalah trickbot, sebuah trojan yang menjadi ancaman. Trojan ini 

dirancang dengan tujuan mencuri informasi login dari pengguna yang terinfeksi. 

TrickBot menyebar melalui email phishing yang mengandung lampiran berbahaya 

atau tautan yang mengarah ke situs web palsu. 

Selain itu penggunaan perangkat penyimpanan massal USB di atas kapal 

terlihat tidak berbahaya karena kemudahan Plug-and-Play yang memungkinkan 

pengguna untuk langsung menggunakan perangkat tersebut tanpa perlu instalasi 

khusus. Namun, fakta penggunaan perangkat USB oleh crew di atas kapal 

menimbulkan banyak masalah dan meningkatkan cyber-risk untuk semua sistem 

komputer di MV EVER OCEAN. 

Dilaporkan malware trickbot yang tersebar melalui perangkat USB, menjadi 

perhatian serius dalam penggunaan perangkat penyimpanan massal di atas kapal. 

Malware dapat dengan mudah menyusup ke dalam perangkat USB dan menyebar 

ke sistem komputer saat perangkat tersebut terhubung. Penyebaran malware 

trickbot melalui perangkat USB menjadi ancaman serius dalam lingkungan 

penggunaan perangkat USB di atas kapal. Malware dengan mudah menyusup ke 

dalam perangkat USB dan menyebar ke sistem komputer saat perangkat tersebut 

terhubung. Ketika sebuah perangkat USB terinfeksi malware, menyebabkan 

masalah sistem yang serius pada komputer yang digunakan untuk memantau 

pengoperasian main/auxiliary engines dalam ruang mesin, sistem pemantauan 

container, ballast water management system, dan peralatan navigasi di anjungan. 
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Dengan terjadinya permasalahan di atas, perusahaan menetapkan peraturan 

manajemen perangkat penyimpanan massal USB untuk dipatuhi oleh seluruh 

armada perusahaan. Peraturan manajemen perangkat penyimpanan massal USB 

yang diterapkan oleh perusahaan tersebut sangat penting untuk menjaga keamanan 

data dan sistem. Berikut adalah penjelasan lebih lanjut mengenai peraturan-

peraturan tersebut: 

1. Dilarang mentransfer file tidak resmi dan computer games ke komputer umum 

kapal, laptop pribadi, dan komputer terhubung ke jaringan kapal: 

2. Dilarang membagikan folder melalui jaringan kapal kecuali untuk PC dek folder 

berbagi: 

3. Mengunduh definisi anti-virus terbaru secara berkala dan pastikan semua 

komputer umum yang terpasang telah diperbarui dengan baik: 

4. Dilarang menjalankan, menyalin, menginstal, dan mengunduh perangkat lunak 

dan file yang tidak sah dengan menggunakan perangkat USB. 

5. Data dan file yang disimpan dalam perangkat USB terdaftar harus dibatasi hanya 

untuk bisnis resmi, dilarang mencampur dengan file tidak resmi, perangkat 

lunak ilegal, ebook, permainan komputer, dan file audio-visual. 

6. Memindai sepenuhnya secara teratur, status perlindungan Symantec Endpoint 

untuk semua komputer yang ada di dalam kapal. 

 

B. ANALISIS DATA 

1. Kurangnya Pemahaman Crew Terhadap Cyber Security di Atas Kapal 

Berdampak Bocornya Data-Data Perusahaan 

Kurangnya pemahaman crew terhadap cyber security di atas kapal 

berdampak pada bocornya data-data perusahaan. Hal ini karena crew yang tidak 

memahami tindakan pencegahan dan cyber security rentan terhadap serangan 

malware trickbot. 

Penyebabnya adalah : 

a. Ketidakpedulian Terhadap Keamanan Data 

Ketidakpedulian terhadap keamanan data merupakan salah satu 
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faktor yang dapat terjadi akibat kurangnya pemahaman crew terhadap 

cyber security di atas kapal. Banyak crew yang tidak menyadari 

pentingnya menjaga keamanan data dan rentan terhadap tindakan yang 

dapat mengakibatkan bocornya data perusahaan. Mereka tidak mematuhi 

kebijakan keamanan yang telah ditetapkan, seperti menggunakan password 

yang lemah atau berbagi informasi sensitif melalui kanal yang tidak aman. 

Hal ini dapat menyebabkan data perusahaan menjadi rentan terhadap 

serangan dan penyalahgunaan oleh pihak yang tidak berwenang. 

Data perusahaan bocor akibat ketidakpedulian terhadap keamanan 

data, hal ini menyebabkan konsekuensi yang merugikan bagi pengguna. 

Data yang bocor, seperti mencuri informasi login, dapat dimanfaatkan oleh 

pihak yang tidak berwenang. Bocornya informasi login dapat memberikan 

akses kepada pihak yang tidak berwenang ke akun pengguna, baik itu akun 

perusahaan maupun akun pengguna individu. Dampaknya mencakup 

pencurian identitas dan penyebaran malware. 

b. Ketidakmampuan Mengenali Ancaman Cyber 

Crew yang tidak memiliki pemahaman yang memadai tentang taktik 

dan teknik yang digunakan oleh para penyerang cyber tidak akan mampu 

mengidentifikasi ancaman yang ada. Mereka tidak menyadari tanda-tanda 

serangan seperti upaya phishing, malware, atau serangan virus. Hal ini 

membuat mereka rentan terhadap serangan cyber yang mengakibatkan 

kebocoran data perusahaan. Penyebaran malware yang merusak sistem. 

Berikut ini adalah tabel yang menjelaskan dampak dari kurangnya 

pemahaman crew terhadap taktik dan teknik yang digunakan oleh para 

penyerang cyber: 

Tabel 3.1. Taktik dan Teknik Penyerang Cyber 

Dampak Kurangnya Pemahaman 

Crew Terhadap Taktik dan Teknik 

Penyerang Cyber 

Tanda-tanda Serangan yang 

Tidak Dikenali oleh Crew 

Tidak mampu mengidentifikasi 

serangan phishing 

Email yang mencurigakan dan 

meminta informasi sensitif 
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Dampak Kurangnya Pemahaman 

Crew Terhadap Taktik dan Teknik 

Penyerang Cyber 

Tanda-tanda Serangan yang 

Tidak Dikenali oleh Crew 

Tidak menyadari adanya upaya 

malware 

Perangkat lunak yang terasa 

lambat atau tidak berfungsi 

dengan baik 

Tidak mengenali serangan virus 
File atau lampiran yang 

mencurigakan 

 

Dalam tabel di atas, terlihat bahwa kurangnya pemahaman crew 

terhadap taktik dan teknik yang digunakan oleh penyerang cyber 

menyebabkan mereka tidak mampu mengidentifikasi tanda-tanda serangan 

yang umum terjadi, seperti phishing, malware, dan serangan virus. Hal ini 

berdampak pada keamanan data perusahaan dan meningkatkan risiko 

kebocoran data yang merugikan. 

2. Terjadinya Serangan Virus Tertentu yang Mengancam Keamanan Sistem 

Komputer Kapal 

Terjadinya serangan virus tertentu dapat mengancam keamanan sistem 

komputer kapal. Virus-virus ini menyusup ke dalam sistem komputer kapal 

melalui berbagai cara, seperti melalui email yang mengandung lampiran 

berbahaya atau melalui tautan yang merugikan.  

Penyebabnya adalah : 

a. Tindakan Pengguna yang Tidak Aman 

Tindakan pengguna yang tidak aman dapat berkontribusi pada 

terjadinya serangan virus yang mengancam keamanan sistem komputer 

kapal. Contohnya, mengklik tautan atau membuka lampiran dari email 

yang mencurigakan atau tidak dikenal dapat memungkinkan virus masuk 

ke dalam sistem. Pengguna juga rentan terhadap serangan virus jika 

mereka mengunduh dan menginstal perangkat lunak dari sumber yang 

tidak terpercaya atau menggunakan perangkat lunak bajakan. Selain itu, 

menggunakan kata sandi yang lemah memberikan celah bagi penyerang 
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untuk meretas sistem. 

Berikut ini adalah tabel yang menjelaskan dampak dari tindakan 

pengguna yang tidak aman terhadap terhadap keamanan sistem komputer 

kapal: 

Tabel 3.2. Tindakan Pengguna yang Tidak Aman 

Tindakan Pengguna yang Tidak 

Aman 

Dampak Terhadap Keamanan 

Sistem Komputer Kapal 

Membuka email dari sumber yang 

tidak dikenal atau mencurigakan 

Virus masuk ke dalam sistem 

melalui tautan atau lampiran yang 

berbahaya 

Mengunduh dan menginstal 

perangkat lunak dari sumber yang 

tidak terpercaya 

Virus atau perangkat lunak 

berbahaya lainnya untuk 

menginfeksi sistem 

Menggunakan kata sandi yang 

lemah atau mudah ditebak 

Meningkatkan risiko peretasan 

sistem dan akses tidak sah oleh 

pihak yang tidak berwenang 

Membagikan informasi pribadi 

secara tidak aman 

Menyediakan celah bagi penyerang 

untuk melakukan serangan phishing 

atau mencuri identitas 

Mengklik tautan yang 

mencurigakan atau tidak diketahui 

Mengarahkan pengguna ke situs 

web yang berbahaya yang dapat 

menyebabkan infeksi virus 

Mengabaikan atau tidak 

menginstal pembaruan keamanan 

sistem 

Meninggalkan kerentanan yang 

dapat dimanfaatkan oleh penyerang 

untuk meretas sistem 

Menggunakan perangkat lunak 

bajakan 

Meningkatkan risiko mendapatkan 

perangkat lunak yang telah 

dimodifikasi dan berpotensi 

berbahaya 
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Tindakan Pengguna yang Tidak 

Aman 

Dampak Terhadap Keamanan 

Sistem Komputer Kapal 

Tidak melakukan pencadangan 

data secara teratur 

Meningkatkan risiko kehilangan 

data penting akibat serangan virus 

atau kerusakan sistem 

 

b. Kurangnya Kesadaran akan Dampak Serangan Virus 

Kurangnya kesadaran akan dampak serangan virus menyebabkan 

ancaman terhadap keamanan sistem komputer kapal. Beberapa fakta 

adalah sebagai berikut: 

1) Serangan virus menyebabkan kehilangan data yang berharga, seperti 

informasi pelanggan, dokumen penting, atau catatan operasional. Hal 

ini dapat mengganggu operasi kapal. 

2) Serangan virus yang tidak terkendali menyebar ke jaringan lain yang 

terhubung dengan sistem komputer kapal, termasuk jaringan 

perusahaan atau mitra bisnis. Ini mengakibatkan penyebaran virus yang 

lebih luas dan menyebabkan kerugian yang lebih besar. 

Hanya MV. EVER OCEAN yang mengalami masalah dampak serangan 

cyber security. Dalam kasus ini, serangan siber menyebabkan gangguan pada 

operasi dan keamanan kapal tersebut. Kasus serangan cyber security pada MV. 

EVER OCEAN adalah pengingat penting bahwa ancaman cyber security dapat 

terjadi pada semua sektor, termasuk industri pelayaran. Oleh karena itu, perusahaan 

harus selalu waspada terhadap ancaman ini dan mengambil langkah-langkah yang 

diperlukan untuk melindungi sistem dan data dari serangan yang terjadi. 

 

C. PEMECAHAN MASALAH 

1. Alternatif Pemecahan Masalah 

a. Kurangnya Pemahaman Crew Terhadap Cyber Security di Atas Kapal 

Berdampak Bocornya Data-Data Perusahaan 

Alternatif pemecahannya adalah sebagai berikut : 
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1) Melakukan pelatihan dan pendidikan yang lebih intensif kepada 

kru kapal mengenai prosedur penerapan cyber security 

Bagi awak kapal, terkait dengan keamanan siber atau cyber 

security, pelatihan dan pendidikan sangat penting untuk melindungi 

sistem informasi dan teknologi yang digunakan dalam operasi kapal. 

Berikut beberapa jenis pelatihan dan pendidikan yang dapat relevan 

untuk awak kapal terkait dengan cyber security: 

a) Pelatihan Kesadaran Keamanan Cyber (Cyber Security Awareness 

Training) 

Pelatihan dasar yang bertujuan untuk meningkatkan 

kesadaran awak kapal tentang risiko cyber security, seperti 

serangan phishing, malware, dan praktik keamanan dasar. 

b) Pelatihan Penanganan Insiden Keamanan (Security Incident 

Handling Training) 

Pelatihan ini mengajarkan awak kapal bagaimana mengenali, 

mengatasi, dan merespons insiden cyber security dengan benar, 

termasuk langkah-langkah untuk menghentikan serangan dan 

memulihkan sistem. 

c) Pelatihan Kepatuhan Regulasi Keamanan (Security Regulation 

Compliance Training) 

Pelatihan ini akan membantu awak kapal memahami 

peraturan cyber security yang berlaku dalam industri pelayaran 

dan bagaimana mematuhi standar tersebut. 

Tujuan konkret dari melakukan pelatihan dan pendidikan 

yang lebih intensif kepada awak kapal mengenai prosedur 

penerapan keamanan cyber adalah untuk meningkatkan 

pemahaman mereka tentang konsep dasar dan praktik terkait 

dengan keamanan cyber. Berikut ini adalah beberapa tujuan yang 

ingin dicapai melalui pelatihan dan pendidikan yang lebih intensif: 

Salah satu tujuan utama dari pelatihan ini adalah untuk 

memastikan bahwa awak kapal memahami berbagai ancaman 
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keamanan cyber yang mungkin dihadapi kapal. Mereka akan 

belajar tentang jenis serangan yang umum, seperti serangan 

malware, serangan phishing dan serangan ransomware. Dengan 

pemahaman yang lebih baik tentang ancaman ini, kru kapal akan 

dapat mengidentifikasi dan merespons serangan dengan lebih 

efektif. 

Pelatihan yang lebih intensif akan membantu awak kapal 

untuk mengenali tanda-tanda serangan cyber yang sedang terjadi. 

Mereka akan mempelajari indikator serangan, seperti perubahan 

yang mencurigakan dalam perilaku sistem, aktivitas jaringan yang 

tidak biasa, atau adanya upaya yang berulang untuk mendapatkan 

informasi sensitif. Dengan mengenali tanda-tanda ini, awak kapal 

dapat mengambil tindakan pencegahan yang diperlukan untuk 

menghentikan serangan sebelum merusak sistem. 

Pelatihan akan mencakup pemahaman tentang prinsip dasar 

keamanan cyber, seperti prinsip kebutuhan untuk tahu (need to 

know), prinsip keberlanjutan bisnis (business continuity), dan 

prinsip pertahanan dalam kedalaman (defense in depth). Awak 

kapal belajar tentang pentingnya mengelola hak akses, melakukan 

pemantauan jaringan secara teratur, dan menjaga kepatuhan 

terhadap kebijakan keamanan. Pemahaman yang mendalam 

tentang prinsip-prinsip ini akan membantu awak kapal dalam 

mengambil langkah-langkah yang tepat untuk melindungi sistem 

kapal dari serangan cyber. 

Tujuan lain dari pelatihan ini adalah untuk mengajarkan kru 

kapal tentang langkah-langkah keamanan yang harus 

diimplementasikan untuk melindungi sistem kapal. Mereka akan 

belajar tentang kebutuhan untuk memiliki perangkat lunak 

keamanan yang terbaru dan diperbarui, mengamankan jaringan 

dengan firewall dan enkripsi, serta menerapkan kebijakan kata 

sandi yang kuat dan penggunaan autentikasi dua faktor. Dengan 

memahami langkah-langkah ini, awak kapal dapat 

mengimplementasikan praktik keamanan yang tepat untuk 
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melindungi sistem dari serangan cyber. 

Pelatihan yang lebih intensif akan melibatkan simulasi 

serangan cyber dan latihan respons terhadap serangan tersebut. 

Awak kapal akan belajar tentang langkah-langkah yang harus 

diambil dalam merespons serangan, termasuk penghentian 

serangan, mitigasi kerusakan, dan pemulihan sistem. Latihan ini 

akan membantu awak kapal untuk memperoleh keterampilan dan 

pengetahuan yang diperlukan dalam menghadapi serangan cyber 

dengan cepat dan efektif. 

2) Memperkuat kebijakan dan prosedur cyber security di kapal 

Memperkuat kebijakan dan prosedur cyber security di kapal 

merupakan langkah penting dalam mengatasi kurangnya pemahaman 

awak kapal terhadap cyber security. Peraturan manajemen tentang 

perangkat penyimpanan massal USB di atas kapal armada diterapkan 

di dalam armada perusahaan dengan memastikan bahwa setiap kapal 

dan awak kapal mematuhi persyaratan yang telah ditetapkan. 

Peraturan ini seperti pada langkah 5 dan 6 akan dimasukkan ke dalam 

agenda Rapat Bulanan Kapal setiap bulannya .  

Berikut adalah tabel yang penjelasan mengenai langkah-langkah 

yang dilakukan untuk menghilangkan cyber-risk pada perangkat USB: 

Tabel 3.3. Langkah-Langkah Menghilangkan Cyber-Risk USB 

Langkah-langkah Penjelasan 

1. Pembatasan 

penggunaan USB 

Mengatur kebijakan yang membatasi 

atau mengatur penggunaan perangkat 

USB di kapal. Hal ini dapat dilakukan 

dengan membatasi akses fisik terhadap 

port USB, menggunakan perangkat 

lunak yang mengontrol akses ke 

perangkat USB, atau menerapkan 

kebijakan yang mengharuskan 

penggunaan perangkat USB hanya 
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Langkah-langkah Penjelasan 

melalui prosedur yang ditetapkan 

secara resmi. 

2. Penggunaan perangkat 

lunak 

Menginstal perangkat lunak keamanan 

yang memantau dan melindungi 

sistem komputer dari ancaman yang 

berasal dari perangkat USB. Perangkat 

lunak ini harus mampu mendeteksi 

dan menghapus malware yang terkait 

dengan perangkat USB, serta 

memberikan laporan atau peringatan 

jika ada aktivitas mencurigakan terkait 

dengan penggunaan perangkat USB. 

3. Pemindaian perangkat 

USB 

Melakukan pemindaian terhadap 

perangkat USB sebelum digunakan di 

komputer kapal. Pemindaian ini akan 

membantu mendeteksi adanya 

malware atau file yang mencurigakan 

pada perangkat USB sebelum dapat 

menyebar ke sistem komputer kapal. 

4. Pemutakhiran 

perangkat lunak 

Memastikan bahwa semua perangkat 

lunak yang digunakan di sistem 

komputer kapal, termasuk perangkat 

lunak keamanan, selalu diperbarui 

dengan versi terbaru. Pemutakhiran ini 

penting untuk mengatasi kerentanan 

keamanan yang dapat dieksploitasi 

oleh malware yang menyebar melalui 

perangkat USB. 

5. Pemantauan dan 

pelaporan 

Melakukan pemantauan terhadap 

aktivitas penggunaan perangkat USB 
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Langkah-langkah Penjelasan 

di kapal. Hal ini dapat dilakukan 

dengan menggunakan perangkat lunak 

pemantauan jaringan atau log aktivitas 

sistem. Selain itu, pelaporan terkait 

dengan penggunaan perangkat USB 

yang melanggar kebijakan atau 

mencurigakan dapat membantu dalam 

mengidentifikasi dan mengatasi 

ancaman keamanan secepat mungkin. 

6. Tindakan disipliner 

Menetapkan sanksi atau tindakan 

disipliner yang tegas terhadap awak 

kapal yang melanggar kebijakan 

penggunaan perangkat USB. Tindakan 

ini dapat mencakup teguran, denda, 

atau bahkan pemecatan jika 

pelanggaran tersebut dianggap serius 

dan mengancam keamanan sistem 

komputer kapal. 

Berikut adalah tabel dalam persentase yang menunjukkan bahwa 

setelah melakukan pelatihan dan pendidikan yang lebih intensif kepada kru 

kapal mengenai prosedur penerapan keamanan siber, serta memperkuat 

kebijakan dan prosedur keamanan siber di kapal, dampak bocornya data-

data perusahaan mengalami penurunan pada tahun 2021.  

Tabel 3.4. Tingkat dampak yang lebih rendah setelah tindakan yang 

diambil tahun 2021 

No. Tindakan yang Dilakukan Persentase Dampak  

Bocornya Data 

1 Pelatihan Intensif 20% 

2 Pendidikan 15% 

3 Memperkuat Kebijakan dan 

Prosedur Keamanan Siber 

10% 
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Dalam gambar diagram lingkaran dibawah ini, angka persentase 

digunakan untuk menggambarkan tingkat dampak yang lebih rendah 

setelah tindakan yang diambil pada tahun 2021. 

 

Gambar 3.1. Diagram lingkaran tahun 2021 

Berikut adalah tabel dalam persentase yang menunjukkan bahwa 

setelah melakukan pelatihan dan pendidikan yang lebih intensif kepada kru 

kapal mengenai prosedur penerapan keamanan siber, serta memperkuat 

kebijakan dan prosedur keamanan siber di kapal, dampak bocornya data-

data perusahaan mengalami penurunan pada tahun 2022. 

Tabel 3.5. Tingkat dampak yang lebih rendah setelah tindakan yang 

diambil tahun 2022 

No. Tindakan yang Dilakukan Persentase Dampak  

Bocornya Data 

1 Pelatihan Intensif 10% 

2 Pendidikan 8% 

3 
Memperkuat Kebijakan dan 

Prosedur Keamanan Siber 
5% 
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Dalam gambar diagram lingkaran dibawah ini, angka persentase 

digunakan untuk menggambarkan tingkat dampak yang lebih rendah 

setelah tindakan yang diambil pada tahun 2022. 

 

Gambar 3.2. Diagram lingkaran tahun 2022 

b. Terjadinya Serangan Virus Tertentu yang Mengancam Keamanan 

Sistem Komputer Kapal 

Alternatif pemecahannya adalah sebagai berikut : 

1) Menggunakan perangkat lunak keamanan yang mutakhir dan 

pembaruan sistem 

Menggunakan perangkat lunak keamanan yang mutakhir dan 

pembaruan sistem adalah langkah penting dalam menjaga keamanan 

sistem komputer kapal dari serangan virus yang mengancam. 

Serangan virus tertentu menyebabkan kerusakan serius pada sistem 

komputer kapal, mengakibatkan gangguan operasional, dan kebocoran 

data sensitif. Perusahaan seperti Microsoft, secara rutin merilis 

pembaruan keamanan untuk sistem operasi guna memperbaiki 

kerentanan yang ditemukan. 

Perangkat lunak keamanan yang mutakhir merujuk pada 
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software yang dirancang khusus untuk mendeteksi, mencegah, dan 

menghapus ancaman malware, termasuk serangan virus. Jenis 

perangkat lunak keamanan yang umum digunakan termasuk anti virus 

selain Symantec Endpoint, Windows Defender Firewall (bawaan 

dalam sistem operasi Windows), dan antispyware Windows Defender 

(bawaan dalam sistem operasi Windows). Anti virus digunakan untuk 

mendeteksi dan menghapus virus yang ada dalam sistem, sementara 

firewall bertindak sebagai penghalang untuk melindungi sistem dari 

serangan jaringan yang tidak sah. Antispyware berfungsi untuk 

mendeteksi dan menghapus perangkat lunak mata-mata yang mencoba 

mengakses informasi sensitif.  

Selain menggunakan perangkat lunak keamanan yang mutakhir, 

penting juga untuk secara rutin melakukan pembaruan sistem. 

Pembaruan sistem termasuk menginstal patch keamanan terbaru dan 

memperbarui versi perangkat lunak yang digunakan. Pembaruan 

sistem penting karena seringkali vendor perangkat lunak merilis 

pembaruan untuk memperbaiki kerentanan keamanan yang ditemukan. 

Dengan memperbarui sistem secara rutin, memastikan bahwa 

kelemahan yang diketahui telah diperbaiki dan sistem komputer kapal 

dan jaringan tanpa kabel atau wireless network security tetap aman 

dari serangan virus tertentu. 

2) Menerapkan kebijakan penggunaan perangkat pribadi 

Terjadinya serangan virus tertentu yang mengancam keamanan 

sistem komputer kapal, menerapkan kebijakan penggunaan perangkat 

pribadi menjadi sangat penting. Keamanan sistem komputer kapal 

sangatlah krusial, mengingat kapal memiliki sistem yang kompleks 

dan ketergantungan yang tinggi terhadap teknologi komputer. 

Perangkat yang tersambung ke komputer adalah USB yang 

mencakup semua perangkat yang menggunakan port standar USB 

MSC dan terhubung ke komputer, termasuk hard drive eksternal 

(termasuk solid-state drive), drive optik eksternal (termasuk drive 

pembaca/penulis CD dan DVD), perangkat memori flash portabel, 
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kamera digital, audio digital dan pemutar media portabel, pembaca 

kartu, PDA, pengontrol antarmuka jaringan nirkabel, dan ponsel 

cerdas. 

Dalam Surat Edaran Kelautan Evergreen Grup yang disebutkan, 

"Dua Praktik Terbaik untuk menghilangkan cyber-risk pada perangkat 

USB" ditekankan sebagai langkah-langkah yang harus diikuti untuk 

mengurangi cyber-risk yang terkait dengan penggunaan perangkat 

USB. Berikut adalah penjelasan mengenai dua praktik terbaik 

tersebut: 

a) Batasi penggunaan perangkat USB eksternal 

Praktik pertama yang direkomendasikan adalah membatasi 

penggunaan perangkat USB eksternal. Hal ini dimaksudkan untuk 

mengurangi infeksi virus atau malware yang dapat terjadi melalui 

perangkat USB yang tidak dikenal. Beberapa langkah yang dapat 

diambil dalam implementasi praktik ini antara lain: 

(1) Batasi penggunaan perangkat USB dari sumber yang dapat 

dipercaya 

 Disarankan untuk hanya menggunakan perangkat USB 

yang berasal dari sumber yang terpercaya dan dijamin bebas 

dari virus atau malware. Perangkat USB yang diperoleh dari 

sumber yang tidak diketahui atau tidak dapat dipercaya 

memiliki risiko yang lebih tinggi untuk mengandung ancaman 

cyber. 

(2) Gunakan perangkat USB yang telah diverifikasi keamanannya 

Selalu pastikan bahwa perangkat USB yang digunakan 

telah diverifikasi keamanannya. Beberapa perusahaan 

menyediakan perangkat USB yang telah diuji dan disertifikasi 

bebas dari ancaman cyber. Penggunaan perangkat USB yang 

telah diverifikasi dapat membantu mengurangi risiko serangan 

cyber. 
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(3) Implementasikan kebijakan penggunaan perangkat USB 

Organisasi dapat mengimplementasikan kebijakan yang 

mengatur penggunaan perangkat USB di tempat kerja. 

Kebijakan ini dapat mencakup aturan tentang penggunaan 

perangkat USB eksternal, prosedur pemeriksaan keamanan, 

dan langkah-langkah mitigasi risiko yang harus diikuti oleh 

karyawan. 

b) Periksa dan scan perangkat USB sebelum digunakan 

Praktik kedua yang direkomendasikan adalah memeriksa 

dan memindai perangkat USB sebelum digunakan. Tujuannya 

adalah untuk mendeteksi dan menghapus potensi ancaman cyber 

sebelum perangkat USB tersebut digunakan di sistem yang rentan. 

Beberapa langkah yang dapat diambil dalam implementasi praktik 

ini antara lain: 

(1) Gunakan perangkat lunak keamanan yang terpercaya 

Pastikan perangkat lunak keamanan yang digunakan 

untuk memeriksa dan memindai perangkat USB adalah yang 

terpercaya dan diperbarui secara teratur. Perangkat lunak anti 

virus dan anti-malware yang handal membantu mendeteksi 

dan menghapus ancaman cyber yang ada di perangkat USB. 

(2) Lakukan pemeriksaan dan pemindaian secara berkala 

Disarankan untuk secara rutin melakukan pemeriksaan 

dan pemindaian perangkat USB sebelum digunakan di sistem 

yang rentan. Dengan melakukan ini secara teratur, potensi 

ancaman cyber dapat dideteksi lebih awal dan tindakan 

pencegahan yang tepat dapat diambil. 

(3) Perbarui definisi dan tanda tangan keamanan 

Pastikan perangkat lunak keamanan yang digunakan 

diperbarui dengan definisi dan tanda tangan terbaru. Hal ini 

penting untuk memastikan bahwa perangkat lunak dapat 

mengenali dan melawan ancaman cyber terbaru yang ada di 
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perangkat USB. 

Dengan menerapkan kedua praktik terbaik ini, diharapkan 

cyber-risk yang terkait dengan penggunaan perangkat USB dapat 

dikurangi secara signifikan. Penting bagi semua pihak terkait 

untuk mematuhi dan mengikuti langkah-langkah ini demi 

keamanan informasi dan sistem yang lebih baik. 

2. Evaluasi Terhadap Alternatif Pemecahan Masalah 

a. Kurangnya Pemahaman Crew Terhadap Cyber Security di Atas Kapal 

Berdampak Bocornya Data-Data Perusahaan 

1) Melakukan pelatihan dan pendidikan yang lebih intensif kepada 

crew kapal mengenai prosedur penerapan cyber security 

a) Keuntungannya : 

(1) Dengan melakukan pelatihan dan pendidikan yang lebih 

intensif kepada crew kapal mengenai prosedur penerapan 

cyber security, akan meningkatkan kesadaran terhadap 

ancaman cyber dan pentingnya melindungi data dan sistem 

kapal dari serangan cyber. 

(2) Crew kapal akan mendapatkan pengetahuan dan keterampilan 

yang ditingkatkan dalam melaksanakan prosedur penerapan 

cyber security. Mereka akan memahami lebih baik tentang 

praktek terbaik dan tindakan yang harus diambil untuk 

mengurangi cyber-risk.. 

b) Kerugiannya : 

(1) Pelatihan dan pendidikan intensif membutuhkan biaya dan 

waktu yang lebih. Perusahaan harus mengalokasikan 

anggaran dan sumber daya untuk melaksanakan program 

pelatihan tersebut, serta mengatur jadwal agar crew kapal 

dapat mengikuti pelatihan tanpa mengganggu operasional 

kapal. 

(2) Meskipun pelatihan dan pendidikan intensif dilakukan, masih 

ada potensi ketidakkonsistenan dalam penerapan prosedur 
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cyber security di antara crew kapal. Setiap individu memiliki 

tingkat pemahaman dan kepatuhan yang berbeda-beda, 

sehingga masih mungkin ada kesalahan atau kelalaian dalam 

melaksanakan prosedur yang dapat meningkatkan cyber-risk. 

2) Memperkuat kebijakan dan prosedur cyber security di kapal 

a) Keuntungannya : 

(1) Memperkuat kebijakan dan prosedur cyber security, kapal 

dapat mengurangi risiko serangan cyber yang dapat 

menyebabkan kerusakan sistem, pencurian data, atau 

gangguan pada operasi kapal. Ini membantu melindungi 

integritas dan kerahasiaan informasi penting. 

(2) Mengedepankan kebijakan dan prosedur yang kuat, awak 

kapal lebih sadar ancaman cyber security dan pentingnya 

penerapan tindakan pencegahan yang tepat. Hal ini 

mengurangi kesalahan manusia dan meningkatkan kepatuhan 

terhadap kebijakan cyber security. 

b) Kerugiannya : 

(1) Memperkuat kebijakan dan prosedur cyber security di kapal 

membutuhkan waktu dan sumber daya yang cukup. Ini 

melibatkan pelatihan awak kapal, penerapan infrastruktur 

keamanan yang memadai, dan pemantauan yang 

berkelanjutan. Hal ini menimbulkan biaya tambahan dan 

membutuhkan komitmen yang kuat dari perusahaan. 

(2) Implementasi kebijakan dan prosedur cyber security yang 

ketat dapat mengakibatkan pembatasan atau peningkatan 

langkah-langkah keamanan yang mempengaruhi efisiensi 

operasional kapal. Misalnya, penggunaan sistem keamanan 

yang kuat mengharuskan proses otentikasi yang lebih rumit, 

yang memakan waktu lebih lama dan mengurangi 

produktivitas awak kapal. 

b. Terjadinya Serangan Virus Tertentu yang Mengancam Keamanan 
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Sistem Komputer Kapal 

1) Menggunakan perangkat lunak keamanan yang mutakhir dan 

pembaruan sistem 

a) Keuntungannya : 

(1) Perangkat lunak keamanan yang mutakhir dapat mendeteksi 

dan mengatasi ancaman keamanan yang lebih baru dan 

kompleks dengan lebih efektif, memberikan perlindungan 

yang lebih baik untuk sistem. 

(2) Perangkat lunak keamanan yang mutakhir dapat memberikan 

pemantauan real-time terhadap aktivitas jaringan dan sistem, 

sehingga memungkinkan deteksi dini dan penanggulangan 

cepat terhadap serangan yang terjadi. 

b) Kerugiannya : 

(1) Perangkat lunak keamanan yang mutakhir umumnya 

memiliki biaya yang lebih tinggi dibandingkan dengan solusi 

keamanan yang lebih sederhana atau yang sudah usang. 

(2) Perangkat lunak keamanan yang mutakhir biasanya 

membutuhkan sumber daya sistem yang lebih besar, seperti 

daya pemrosesan dan ruang penyimpanan. 

2) Menerapkan kebijakan penggunaan perangkat pribadi 

a) Keuntungannya : 

(1) Kebijakan penggunaan perangkat pribadi, perusahaan dapat 

mengendalikan akses dan perlindungan terhadap data sensitif. 

Dengan membatasi penggunaan perangkat pribadi, risiko 

kebocoran data atau akses yang tidak sah dapat dikurangi. 

Perusahaan dapat menerapkan langkah-langkah keamanan 

tambahan pada perangkat yang diizinkan untuk digunakan, 

seperti enkripsi data atau penghapusan jarak jauh jika 

perangkat hilang. 
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(2) Kebijakan penggunaan perangkat pribadi memungkinkan 

crew untuk bekerja menggunakan perangkat yang mereka 

pilih dan nyaman dengan mereka. Ini meningkatkan 

produktivitas karena crew dapat menggunakan perangkat 

yang mereka kuasai dengan baik dan yang cocok dengan 

kerja mereka. Mereka dapat mengakses informasi dan alat 

kerja mereka dengan mudah di perangkat pribadi mereka, 

yang dapat meningkatkan efisiensi kerja. 

b) Kerugiannya : 

(1) Mengizinkan penggunaan perangkat pribadi meningkatkan 

risiko keamanan IT. Perangkat pribadi tidak memiliki 

langkah-langkah keamanan yang sama dengan perangkat 

yang disediakan oleh perusahaan. Ini dapat membuka celah 

keamanan yang dapat dimanfaatkan oleh penyerang untuk 

mengakses sistem atau data perusahaan. Perusahaan harus 

mengimplementasikan kebijakan yang ketat dan 

mengharuskan perangkat pribadi untuk memenuhi standar 

keamanan tertentu. 

(2) Mengelola berbagai jenis perangkat pribadi yang berbeda 

dapat menjadi tugas yang rumit. Perusahaan perlu 

mempertimbangkan kompatibilitas perangkat, pembaruan 

sistem operasi, dan perangkat lunak yang berbeda. Ini dapat 

meningkatkan kompleksitas pengelolaan IT dan memerlukan 

sumber daya tambahan untuk menjaga perangkat pribadi 

tetap aman, terkini, dan sesuai dengan kebijakan perusahaan. 

3. Pemecahan Masalah yang Dipilih 

a. Kurangnya Pemahaman Crew Terhadap Cyber Security di Atas Kapal 

Berdampak Bocornya Data-Data Perusahaan 

Berdasarkan evaluasi terhadap alternatif pemecahan masalah di atas, 

maka solusi yang dipilih untuk mengatasinya yaitu dengan melakukan 

pelatihan dan pendidikan yang lebih intensif kepada crew kapal mengenai 

prosedur penerapan cyber security. 



62 

b. Terjadinya Serangan Virus Tertentu yang Mengancam Keamanan Sistem 

Komputer Kapal 

Berdasarkan evaluasi terhadap alternatif pemecahan masalah di atas, 

maka solusi yang dipilih untuk mengatasinya yaitu dengan menggunakan 

perangkat lunak keamanan yang mutakhir dan pembaruan sistem. 

 

 



BAB IV  

KESIMPULAN DAN SARAN 

 

A. KESIMPULAN 

Berdasarkan bab sebelumnya yang telah disampaikan, maka penulis 

menyimpulkan sebagai berikut: 

1. Kurangnya pemahaman terhadap cyber security diatas kapal berdampak pada 

bocornya data-data perusahaan disebabkan oleh kurangnya pahaman anak buah 

kapal. 

2. Terjadinya serangan virus tertentu yang mengancam keamanan sistem 

komputer kapal dapat diatasi dengan penggunaan peralatan / perangkat lunak 

keamanan mutakhir dan pembaharuan sistem. 

 

B. SARAN 

Dari uraian pada kesimpulan di atas, Penulis memberikan saran-saran sebagai 

berikut: 

1. Kepada perusahaan: 

a. Mengintensifkan pendidikan tentang praktik keamanan cyber kepada crew 

kapal, termasuk pentingnya prosedur penerapan cyber security dan strategi 

dalam melindungi sistem komputer kapal. 

b. Menyusun prosedur yang jelas mengenai pembaruan sistem, termasuk 

langkah-langkah yang harus diambil untuk memeriksa, menginstal, dan 

memverifikasi pembaruan yang diperlukan. 

c. Perusahaan harus memiliki mekanisme pemantauan dan pelaporan insiden 

keamanan. Crew harus diberi tahu untuk segera melaporkan setiap kejadian 

mencurigakan atau pelanggaran keamanan yang mereka temui. 
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2. Kepada nakhoda/perwira kapal: 

a. Memastikan sistem operasi dan perangkat lunak yang digunakan di kapal selalu 

diperbarui ke versi terbaru mencakup perbaikan keamanan yang dapat melindungi 

sistem dari serangan virus dan ancaman lainnya. 

b. Memberikan pelatihan dan edukasi kepada seluruh crew kapal tentang pentingnya 

keamanan sistem komputer dan langkah-langkah yang harus diambil untuk 

mencegah serangan virus. 

c. Meninjau dan memperbarui kebijakan keamanan cyber kapal secara berkala dan 

memastikan kebijakan mencakup praktik keamanan cyber yang relevan terhadap 

penggunaan perangkat pribadi, persyaratan kata sandi yang kuat, dan kebijakan 

penggunaan internet. 
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DAFTAR ISTILAH 

 

Advanced Persistent Threat (APT) : serangan yang dilakukan oleh penyerang 

yang terorganisir dan sangat terlatih 

dengan tujuan mencuri informasi berharga 

atau mengganggu operasi organisasi. APT 

seringkali berlangsung dalam jangka 

waktu yang lama dan sulit dideteksi. 

Business Continuity Planning (BCP) : proses perencanaan dan persiapan untuk 

menjaga kelangsungan operasional 

organisasi dalam menghadapi insiden 

keamanan atau bencana. 

Compliance :  kepatuhan terhadap peraturan, standar, 

dan peraturan yang berkaitan dengan 

keamanan cyber, seperti GDPR (General 

Data Protection Regulation) di Uni Eropa 

atau HIPAA (Health Insurance Portability 

and Accountability Act) di Amerika 

Serikat. 

Cyber Risk : risiko yang timbul dari serangan atau 

ancaman terhadap sistem komputer, 

jaringan, atau data yang dapat 

menyebabkan kerugian finansial, reputasi, 

atau operasional. 

Encryption :  proses mengubah data menjadi format 

yang tidak dapat dibaca atau dimengerti 

oleh pihak yang tidak berwenang, 

menggunakan algoritma enkripsi dan 

kunci untuk melindungi kerahasiaan data. 



 

Firewall : sistem keamanan yang digunakan untuk 

memonitor dan mengontrol lalu lintas 

jaringan, membatasi akses yang tidak sah 

atau berbahaya antara jaringan internal 

dan eksternal. 

Incident Response : proses yang melibatkan identifikasi, 

respons, dan pemulihan setelah terjadi 

insiden keamanan, seperti serangan 

malware atau pelanggaran data. 

Insider Threat : ancaman yang berasal dari dalam 

organisasi, yaitu individu yang memiliki 

akses terotorisasi ke sistem dan 

memanfaatkannya dengan tujuan merusak, 

mencuri data, atau memberikan informasi 

rahasia kepada pihak ketiga. 

Intrusion Detection System (IDS) : sistem yang dirancang untuk mendeteksi 

dan merespons serangan atau aktivitas 

mencurigakan dalam jaringan atau sistem 

komputer. 

Malware : singkatan dari "malicious software" atau 

perangkat lunak berbahaya yang 

dirancang untuk merusak, mencuri 

informasi, atau mengganggu sistem 

komputer. Contoh malware termasuk 

virus, worm, Trojan, ransomware, dan 

spyware. 

Man-in-the-Middle (MitM) Attack : serangan di mana penyerang 

memposisikan dirinya di tengah 

komunikasi antara dua pihak yang sah, 

dengan tujuan memantau, memodifikasi, 

atau mencuri data yang sedang 



 

dipertukarkan. 

Penetration Testing : proses di mana seorang profesional 

keamanan mencoba untuk mengevaluasi 

kelemahan dalam sistem atau jaringan 

dengan menguji serangan seperti serangan 

DDoS, eksploitasi kelemahan, atau upaya 

phishing. 

Phishing : teknik penipuan di mana penyerang 

mencoba untuk memperoleh informasi 

sensitif seperti kata sandi, nomor kartu 

kredit, atau informasi pribadi dengan 

menyamar sebagai entitas tepercaya 

melalui email, pesan teks, atau situs web 

palsu. 

Ransomware : jenis malware yang mengenkripsi data 

pada sistem korban dan menuntut 

pembayaran tebusan agar data dapat di-

dekripsi dan diakses kembali. Pembayaran 

biasanya diminta dalam bentuk 

cryptocurrency. 

Risk Appetite : tingkat risiko yang dapat diterima oleh 

organisasi dalam hal keamanan cyber, 

berdasarkan pada tujuan bisnis, sumber 

daya, dan toleransi terhadap kerugian 

potensial. 

Risk Assessment : proses identifikasi, evaluasi, dan analisis 

risiko cyber untuk menentukan tingkat 

kerentanan dan dampak potensial terhadap 

organisasi. 

Risk Mitigation : tindakan atau strategi untuk mengurangi 



 

atau meminimalkan risiko cyber, termasuk 

penerapan kontrol keamanan, kebijakan, 

dan tindakan perlindungan. 

Risk Monitoring : pemantauan terus-menerus terhadap risiko 

cyber untuk mengidentifikasi perubahan 

atau ancaman baru yang mungkin muncul, 

dan mengambil tindakan yang sesuai. 

Security Governance :  kerangka kerja dan proses yang mengatur 

pengelolaan keamanan cyber di seluruh 

organisasi, termasuk kebijakan, prosedur, 

dan tanggung jawab yang terkait. 

Social Engineering :  pendekatan psikologis yang digunakan 

oleh penyerang untuk memanipulasi orang 

agar mengungkapkan informasi rahasia 

atau memberikan akses tidak sah ke 

sistem. Contoh teknik social engineering 

termasuk pretexting, phishing, atau 

insinuasi. 

Threat :  potensi ancaman yang dapat menyebabkan 

kerugian atau kerentanan dalam sistem 

atau jaringan, seperti serangan malware, 

serangan DDoS, atau serangan phishing. 

Vulnerability : kelemahan atau celah dalam sistem 

komputer atau jaringan yang dapat 

dieksploitasi oleh penyerang untuk 

merusak atau mengakses data secara tidak  

 








